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Steganografija i steganaliza digitalnih slika

Sazetak
Steganografija je znanstvena disciplina koja pava metode skrivanja tajne poruke unutar

medija bezazlenog sadrzaja. Steganaliza je znar@sihsciplinatiji je osnovni cilj detekcija
poruke skrivene steganografskim metodama. Rad dajd u steganografske tehnike

supstitucije i transformacije domene te tehnikéigtieke steganalize.

Klju €ne rije¢i: Steganografija, Steganaliza, Objekt nositelj, Stebgekt, LSB, Hi kvadrat
test, RS steganaliza, JPEG, JSTEG, OutGuess, F5

Image steganography and steganalysis

Abstract

Steganography is a scientific discipline that stsdnethods of hiding secret messages within
the media with harmless content. Steganalysiss@entific discipline whose primary goal is
detection of messages hidden with steganograpétbads. The paper provides insight into
steganographic techniques of substitution and donteansformation, and statistical
steganalysis.

Key words: Steganography, Steganalysis, Cover object, Stegriolh SB, Chi square test,
RS steganalysis, JPEG, JSTEG, OutGuess, F5
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1. Uvod

Sve véi broj korisnika Interneta uzrokuje palani interes za podge sigurnosti réunalnih
sustava. Postavlja se zahtjev za s@ayanjem neovlastene upotrebe i promjene te unisfava
distribuiranih informacija. Posebice je to bitno w@ne i bankovne informacijske sustave.
Jedan vid zastite informacija je dwvanje njihove tajnosti.

Tajnost informacija se mozecsavati njihovim kriptiranjem. KoriStenjem matemgih alata
mogLee je postii da samo ovlaStene osobe imaju pristup povjentjipodacima. Kriptiranjem
se izvorna poruka ispremijeSa tako da postaje oemiza, a dobivanje izvorne informacije
iz kriptirane poruke se postize dekriptiranjem wuzidtenje odgovarafeg kljuca. lako tréa
strana ne moze odgonetnuti tajnu poruku, ona jesag njenog postojanja. Drugicima
ocuvanja tajnosti informacija je skrivanje poruke Ijekt koji ve¢ nosi nekakvu informaciju
razumljivog sadrzaja. Sada ¢eestrana nije niti svjesna postojanja tajne poraxeakav vid
oc¢uvanja tajnosti informacija zadire u podeisteganografije. Uz podije steganografije se
prirodno veze i podiije steganaliz€iji je primarni cilj detekcija skrivene poruke, atim i
njeno izdvajanje iz objekta nositelja poruke.

U radu se opisuju postupci i tehnike steganografgeganalize digitalnih slika. Naglasak je
stavlen na BMP i JPEG formate slika. U prvom dijesu dani osnovni pojmovi
steganografije i steganalize te njihova kategoijga®rugi dio rada podrobnije ulazi u opis
metoda steganografije zasnovanih na supstitudifamsformaciji domene te pripadéaio
tehnika statistke steganalize. Prikazuju se rezultati uspjeSnosfpada na pojedine
steganografske algoritame. Rad zavrSava pregledaptementiranih tehnika u razvojnom
okruZenju MATLAB.



2. Steganografija i steganaliza

2.1 Steganografija

Steganografija(Steganographyje znanost i vjeStina zapisivanja poruke na takain da

nitko, osim poSiljatelja i primatelja poruke, nespmnja u njezino postojanje [4]. Rije
steganografija je proizasla izéggrh rijeci steganos graphein Sto u prijevodu zra skriveno

pisanje[3]. Steganografija spada u podpuskrivanja informacijalformation Hiding.

2.1.1 Steganografski sustav

Osnovni principi steganografije se mogu pr&tdgednostavnim primjerom zvanimproblem
zatvorenika[l], [2]. Neka su Ana (Alice) i Branko (Bob) zatwici koji planiraju bijeg iz
zatvora i neka je Vesna (Warden) upravitelj zatvdtadalje, neka se Ana i Branko nalaze u
razlicitim dijelovima zatvora tako da mogu komuniciraanso pisanim porukama koje
kontrolira Vesna. Kako bi se dogovorili 0 bijegunaAi Branko moraju slati poruke koje nisu
sumnjivog sadrzaja, tj. trebaju koristiti tehnikeganografije. Vesna, koja kontrolira izmjenu
poruka, moze pri tome pokuSati odgonetnuti podidfakav sumnijivi sadrzaj u njihovim
porukama, ali i, namjerno ili nenamjerno, mijenjsdéidrzaje njihovih poruka. Sam pokusaj
otkrivanja sumnjivog sadrzaja predstavlja pasivapad passive attadk dok mijenjanje
sadrzaja poruke predstavlja aktivni napadtie attack Vesna moze i krivotvorenu poruku
predati Ani ili Branku. Takav napad se zove zloremamp napadnfalicious attack[2]. Sada
se moze definirati steganografski sustav.

Objekt nositel]

|
|
|
|
TP Primatelj
| Posiljatelj Ptk ikacijskj Postupnk Tajna i
Alice. A = skrivanja ; - izdvajanje oruka (Bob,
|| (Alice, Ana) poruke poruke ¢ Branko)
|
|
|
|

| Manipulacija
| stego

| objektom
|

|

|

Napadac
{(Wendy,
Vesna)

Slika 2.1 Shematski prikaz steganografskog sustava

Steganografski sustav je prikazan na slici 2.1iljataj (Alice, Ana) Salje primatelju (Bob,
Branko) tajnu poruku. PosSiljatelj postupkom skriaporuke umée tajnu poruku u objekt
nositelj Cover object i time se dobijestegoobjekt. Stego objekt se prenosi komunikacijskim
kanalom do primatelja. Primatelj postupkom izdv@gaporuke dobiva tajnu poruku. U



shematskom prikazu postoji i @ osoba zvana napadédWendy, Vesna). Napatlama
mogutnost manipulacije stego objektom. On moze biti ya@si i samo prisluskivati
komunikacijski kanal ili aktivan i, uz prisluskivenkanala, modificirati stego objekt [1].
Takaoder, napad& moze i krivotvorene poruke slati sudionicima korkanije. Cilj napadéa
je otkriti sadrzi li objekt koji se Salje komunikp&im kanalom skrivene informacije. U
slucaju da napadaotkrije postojanje tajne poruke, on ju moze pokuzavoijiti ili narusiti
stego objekt tako da se izgubi tajna poruka.

Postupak skrivanja, odnosno izdvajanja poruke, nbazéajan ili javan. Ukoliko je postupak
javan, cesto se koristi dodatni kukoji odreiuje tatan slijed umetanja poruke. Taj kijse
razmijeni sigurnim kanalom. Time se izbjegava dpac& jednostavno die do skrivene
poruke. Osim toga se sama poruka moze kriptirdinmériptografskim algoritmongime se
postize dodatna sigurnost @uvanju tajnosti poruke. Bitno je istaknuti da jenoeni cilj
napadaa detektirati skrivenu poruku, a ne ju nuzno igiadi. Naime, pretpostavlja se da
napadad ima mogénost manipulacije stego objektom. Stoga on mozasitakomunikaciju
primatelja i poSiljatelja i samom izmjenom steggedta.

Koliko je neki steganografski sustav siguran oeitbme koliko se dobro odupire pasivnim,
aktivnim i zlonamjernim napadima. Steganografskstau je robustan ukoliko se skrivena
informacija moze izmijeniti tek "v¥@m" izmjenama stego objekta [1]. Siguran stegaafsgr
sustav ispunjavaetiri uvjeta [1]:

e Algoritam skrivanja je javan, ali koristi se tajdjuc.

e Samo onaj tko posjeduje tajni kijunoze detektirati, izvaditi i dokazati postojanost
tajne poruke. Nitko drugi ne moze otkriti nikakaatssticki trag o postojanju tajne
poruke.

e Cak i kada napadapoznaje sadrZaj jedne prenesene poruke, malajejajnost da
¢e odgonetnuti sadrzaj preostalih poruka.

e Detekcija tajne poruke je ¢analno prezahtjevna.

lako steganografski sustav koji ima javni algoritakmivanja, a ne koristi tajni kI nije
siguran, ponekad je on zadovoljav@juro se odnosi na sustave koji raspolazu s ogremno
kolicinom informacija pa se ne mogu analizirati svi &bjenositelji informacija. U tom
slucaju nepostojanje kljta moze biti i olakotna okolnost s obzirom da niggrebno prenijeti
tajni klju¢ izmedu sudionika komunikacije.

Vazno je ugiti da se steganografija u bitnome razlikuje odptagrafije. Naime, kod
kriptografije se tajnost poruke postize modifikaoi poruke, dok se kod steganografije
tajnost poruke postize njezinim skrivanjem. TédQ bitno je naglasiti da postoje razlike
izmedu digitalne steganografije i digitalnog vodenog azigDigitalna steganografija ima
zadatak skrivenog prijenosa tajne poruke kroz aigitmedij, dok se digitalni vodeni {at
koristi zaozna’avanjedigitalnog signala.

2.1.2 Steganografija kroz povijest

Zanimljiv kronoloski pregled steganografije krozvpest je dan u [2], a ovdje su nabrojene
neke zanimljivosti preuzete iz [2], [3] i [4]:

e U drevnoj Gtkoj su se za pisanje upotrebljavale drveneiplprelivene voskom.
Tajna poruka se mogla napisati na drvenplprije nego se pl@ prelila voskom.
Nakon Sto se pla prelila voskom, tajna poruka je ostala skrivena.



Osim vosStane plie, tajna informacije se skrivala i na tijelima giks.. Glava glasnika
bi se obrijala i na njoj bi se tetovirala tajna yka. Nakon Sto bi kosa narasla, tajna
poruka bi ostala skrivena, @anje poruke bi se vrSilo brijanjem glasnikove v@a
Ovakve tehnike su koriStene udko-Perzijskim ratovima.

e Drevni Kinezi su na tanki komad svile zapisivalirpku, zatim su taj komad stavljali
u voStanu kuglicu koju bi glasnik progutao.

¢ Redovnik Johannes Trithemius je oko 1500. napisgiglkSteganographial kojoj je
opisao kako sakriti poruku unutar bezazlenog telkstaga je izdana 1606.

e Talijanski znanstvenik Giovanni Porta,dem 1535. godine, je otkrio kako sakriti
poruku unutar skuhanog jaja. Kao tintu je koristfeSavinu stipsa i octa. Poruku bi
nanio na skuhano jaje, a tinta od stipsa i octarbdrla kroz ljusku jaja. Skrivena
poruka bi se @itala s bjelanjka nakon Sto bi se jaje ogulilo.

e Tijekom Drugog svjetskog rata se nevidljiva tintariktila za prijenos tajne poruke.
Dobivanje skrivene poruke zasnivalo se na svojdiviinta postaje vidljiva prilikom
zagrijavanja, odnosno kontakta s atineom kemijskom supstancom.

e Takader, poruke su se znale prenositi u predivu korjgteanznakova Morseove
abecede ili na podini postanskih maraka.

e Tijekom i nakon Drugog svjetskog rata bila §esta uporaba mikrofotografija
(microdotg. Mikrofotografije su bile veliine tatke pa su se lako mogle smjestiti, tj.
nalijepiti, u tekst. Ipak, tako nalijepljene mikodbgrafije bi reflektirale svjetlost kada
bi se papir okrenuo pod odenim kutom pa su bile primjetne.

e Valja spomenuti i koriStenje nulte Sifre u SpijunaZako je Velvalee Dickinson,

japanska Spijunka i preprodawea lutaka, slala pisma narudzbe u Juznu Ameriku u

kojima su se nalazile skrivene informacije o krgtaa brodova.

2.1.3 Tipovi steganografije

Dva su osnovna tipa steganografije: tékai steganografijatéchnical steganographyi
lingvisticka steganografijdiguistic steganography

Tehntka steganografijase ogleda u koriStenju posebnih tekii sprava, uréaja,
instrumenata i metoda u skrivanju poruke. U t&kunisteganografiju tako spada [2]:

¢ Nevidljiva tinta Tinta koja nema boje dok se ne dovede u kontaktpBnom ili
nekom kemijskom supstancom.

e Koristenje skrovitih mjestaPrimjerice, skrivanje na dnu pivskecha ili tetovaza
ispod kose.

e Mikrofotografije (microdotg: Fotografije vekine manje od pola milimetra.

¢ Racunalom zasnovane metodénogobrojne metode proizasle upotrebokurala.

Lingvisticka steganografijaobuhva&a steganografske metode koje skrivaju tajnu pomuku
objekt nositelj nastoe je prikazati kao bezazlen skup informacija [3phi£ajeno je objekt
nositelj jezénog sadrzaja. Lingvistku steganografiju dijelimo na [3]:

e Semagrami(semagrams RazmjeStaju se simboli, znakovi ili objekti, a#ko da
promjene koje nose informaciju ne budu vidljive.ijpsu vrste:
o Vizualni semagramivisual semagrams Fizicki objekti i njihov razmjestaj
upuuju na sadrzaj skrivene informacije.
0 Tekstualni semagranftextual semagramsModifikacijom teksta se postize
skrivanje informacije (primjerice ve€lina slova, font i dr.).



e Otvoreni kodovi(open codes Poruka s javnom informacijom se koristi kakoski
skrila tajna poruka. Otvorene kodove dijelimo na:

o Zargonski kod(jargon codg: Koristi se jezik koji razumije samo odiena
skupina ljudi.

o Skrivene Sifre{covered ciphens Poruka se moze izvaditi iz stego objekta
samo ako je poznat algoritam skrivanja tajne pardiako u skrivene Sifre
spadaju:

= ReSetkasta Sifrggrille cipherg: Koriste se maske s otvorima, tj.
rupicama, i slova koja se pojavljuju u rupicama agu na skrivenu
poruku.

= Nulta Sifra(null cipher): Skrivena poruka séta na temelju prethodno
definiranih jednostavnih pravila. Primjerice, jedtevno pravilo moze
biti da secita svako deseto slovo.

2.1.4 Kategorizacija steganografskih tehnika
Steganografske tehnike se mogu podijeliti u slid¢dsest kategorija [1], [2]:

e Tehnike supstitucijeSuvisni dijelovi nositelja se iskoriStavaju za etanje tajne
informacije. Najpoznatija tehnika ove kategorijesB (Least Significant Bjtkoja
bitove najmanje vaznosti podeSava tako da postasiefji skrivene poruke.

e Tehnike transformacije domen&lodifikacija se vrSi u transformiranoj domeni.
NajieXe se koriste diskretna kosinusna transformacijisofete Cosine
Transformation, DCY i diskretna Fourierova transformacijdigcrete Fourier
Transformation, DFT.

e Tehnike rasprsenog slijed&pread Spectrum, 3Jski signal tajne poruke se nastoji
sakriti unutar nositelja. Tajna poruka se modubignalom Suma te se dodaje u
nositelja: isklj&ivo poznavanjem kljéa je mogude iz naizgled skajnog signala Suma
dobiti skrivenu poruku. Dvije se metode rasprSestyjgda koriste u steganografiji:
tehnika rasprsenog spektra direktnog slijef@airect SequenceSpread Spectrum,
DSS$i tehnika rasprSenog spektra frekvencijskog skékaquency Hoppingpread
Spectrum, FHSS

e Statisttke metodeNositel] se podijeli na onoliko blokova kolika yelicina poruke.
Svaki blok sluzi za skrivanje jednog bita tajnea. Ukoliko je bit poruke jednak 1,
blok se modificira tako da primatelj moze statisitn testiranjem hipoteze otkriti je li
taj blok promijenjen. Ukoliko je bit poruke jedn@kblok se ne mijenja.

¢ Tehnike izobliavanja Tajna poruka se ne skriva direktno u nositelg, se stvaraju
preinake nositelja kako bi se prenijela tajna paruahtijeva se da primatelj poznaje
originalnu verziju nositelja skrivene poruke.

e Tehnike stvaranja nositelja skrivene informacijéajna poruka se ne skriva u
nositelju, vé se na temelju nje stvara nositelj koji joj odgavar

2.2 Steganaliza

Steganaliza(Steganalysis je znanost i vjeStina detekcije poruke skriveteganografskim
metodama [4], [6]. Osnovni cilj steganalize je d#etm skrivene poruke, no u steganalizu
spada i procjena veélne skrivene poruke, kao i njezino izdvajanje egst objekta. Tehnike
steganalize predstavljaju napade na steganogradftgeritme, odnosno metode analize
steganografskih algoritama. Zbog toga se tim tedimik testira koliko je steganografski



sustav siguran, tj. koliku ké&inu informacija je mogée sakriti u objekt nositelj prije nego se
detektira skrivena poruka. Tako su neke stegansigrametode tek otporne na vizualne
napade, dok su druge otporne i na stakstitestove, ali kotina informacija koje mogu
sigurno sakriti je znatno manja.

2.2.1 Kategorizacija tehnika steganalize
Tehnike steganalize se mogu podijeliti u sljgglkategorije [5]:

e Tehnike nadziranog denja IskoriStavaju se tehnike nadziranogenja kako bi se
stvorio sustav koji je u mogunosti obavljati steganalizu. Razlikuju se dvije daz
oblikovanja takvog sustava: treniranj&énje) sustava i eksploatacija (iskoriStavanje)
sustava.

e Tehnike slijepe identifikacijeSteganaliza se postavlja kao problem identifjeaci
sustava. Pri tome se iskoriStavaju neka stékstsvojstva slike nositelja i poruke koja
se prenosi.

e Tehnike statistke analize Problem steganalize se oblikuje kao st&kstproblem
testiranja hipoteze. Postavi se statistmodel slike nositelja i stego slike te se testir
hipoteza o postojanju skrivenih podataka.

¢ Hibridne tehnike Ove tehnike su mjeSavina prethodnih kategorija.



3. RC4 kriptografski algoritam

Cesto se podaci, prije nego se umetnu u objekt elpditriptiraju. U radu je za kriptiranje
koristen RC4 algoritam koji, osim za kriptiranje, moze posluiitkao generator pseudo-
slu¢ajnih brojeva. RC4 je nég<e koriSten kriptografski algoritam toka podataka.

3.1 Generiranje podkljuéeva
RC4 ima Klji& koji moze biti duljine od 1 do 256 okteta. Bage duljine kljuita su izméu 5

i 40 okteta. Algoritam koristi 256 podkiava veléine 8 bita. Polje od 256 podkfava se
nazivaS-box[7]. Inicijalizacija podkljiteva se obavlja prema algoritmu prikazanom na slici

3.1.

RC4 _inicijaliziraj(klju K
S[256] = 0;
Za(i = 0; i < 256; i++) SJ[i] = i;
Za(i = 0; i < 256; i++){
j=(+klju &li % veli cina(kliu  &)] + S[i]) % 256;
Zamijeni(&SJi], &S[j]);

Vrati S;

Slika 3.1. Pseudokod inicijalizacije podkigyva

3.2 Generiranje pseudo-sldajnih brojeva

Generiranje pseudo-glajnih brojeva se kod RC4 algoritma obavlja premengmacrtanoj na
slici 3.2.

Uvecaj J i e Uvecaj
(i+1)% 256 (i+Sli,,,.J) % 256
S 0|12 — k e I 253|254 | 255
j
w w
= S|
S[K] >4 e

256

rand

'y

Slika 3.2. Generiranje pseudo-gajnih brojeva

Dakle, broj&i i i j se prvo uvéaju u aritmetici modulo 256:se uvéa za jedan, ase uvéa
za vrijednost]i] pri cemu se koristi vrijednost od utenogi. Nakon toga ti broja pokazuju
na brojeve u S kutiji koji miusobno zamjenjuju pozicije u S kutiji te se zbmnajajaritmetici
modulo 256. Rezultat zbrajanja je pokazika on pokazuje na broj u S kutiji koji predstavlja
izlaznu vrijednost. R&etne vrijednosti brojai ij su jednake 0.



3.3 Kriptiranje i dekriptiranje RC4 algoritmom

Kriptiranje i dekriptiranje RC4 algoritmom je idéfto. U osnovi se Koristi gore opisani
generator pseudo-slajnin brojeva. Za ulazni podatak od 8 bita se gead-bitni pseudo-
slu¢ajni broj, a zatim se obavi XOR operacija tih dvéjojeva. Pseudokod kriptiranja i
dekriptiranja je prikazan na slici 3.3.

S = RC4_inicijaliziraj(klju &)
i=0;j=0;

Dok postoji podataka u ulaznom toku{
i=(+1) % 256;
j=( + SIi]) % 256;
Zamijeni(&SJi],&S[j]);
k = (SJi] + S[j]) % 256;
izlaz = ulaz XOR S[K];

}

Slika 3.3. Pseudokod kriptiranja i dekriptiranja R@lgoritmom



4. Skrivanje u prostornoj domeni

Pregled steganografskih metoda i tehnika steganatip@inje s algoritmima koji operiraju u
prostornoj domeni. U ovom poglavlju je dan naglasak jednostavan LSB supstitucijski
algoritam u prostornoj domeni te na metode stakiststeganalize kojima se uspjeSno moze
napasti spomenuti steganografski algoritam.

4.1 Jednostavni LSB u prostornoj domeni

Kao Sto je vé spomenuto, LSB supstitucijska metoda mijenja l@tagjmanje vaznosti tako
da ih uskladi s tajnom porukom. Ovdje se objasniti kako u slici 24-bitovnog BMP formata
sakriti poruku koristé LSB metodu.

U 24-bitovnom BMP formatu slike slikovni element peedstavljen kombinacijom crvene,
zelene i plave boje. Drugim rijena, koristi se RGB sustav boja u kojem svaka ogkdanih
boja ima kanal veline 8 bita. LSB metoda mijenja najmanje &gae bitove od svakog
kanala. To zn& da je mogde sakriti 3 bita po jednom slikovhom elementu. Katko, u
slici velicine 256x256 slikovnih elemenata mégye sakriti 196608 bita, tj. 24 KB.

Primjer rada LSB supstitucije je dan u tablici ANeka se skriva poruka 1010. Za svaki bit
poruke se odje u koji ¢e slikovni element bit umetnut. Jedartinana koji se to moze
uciniti je slijedno prolazenje kroz sliku (primjerice gornjeg lijevog ruba do donjeg desnog
ruba). Ipak, n&e&e se koristi generator pseudoésijnih brojeva Pseudo-Random Number
Generator PRNG. U tom je sldaju bitno da posSiljatelj i primatelj koriste istgesie pri
generiranju sléajnih brojeva kako bi primatelj mogao rekonstraisirivenu poruku. Sjeme
generatora pseudo-gkjnih brojeva predstavlja steganografski &lj@sim za inicijalizaciju
PRNG-a, steganografski ktjuse moze koristiti i za kriptiranje same porukekalge PRNG
generirao pozicije(1, 2), (3,1) (3,3)i (2,3). Prvi bit poruke mijenja odgovarajuslikovni
element jer se najmanje agni bit slikovnog elementa razlikuje od bita poeulDrugi bit
poruke ne mijenja odgovargjuslikovni element jer se najmanje zai bit slikovnog
elementa ne razlikuje od bita poruke.

Tablica 4.1 Skrivanje poruke LSB metodom

Poruka koja se skrival01Q Polja generirana PRNG-ong1, 2), (3,1), (3,3), (2,3)

100010001 10100010 001011000
010010101 101001001 11101010
11111000 101000101 00011011

Primatelj poruke, koriste isto sjeme, odnosno klu moze rekonstruirati originalnu poruku:
prolazi kroz pozicije generirane generatoroméajimin brojeva,cita zadnje bitove i tako
dobiva poslanu poruku.

Pseudokod jednostavne LSB metode skrivasiagle LSBSLSB implementirane u okviru
rada je dan na slici 4.1. Ukoliko se algoritmu fifedi steganografski klj¢, tada se kljtem
inicijalizira PRNG, ali se i kriptira poruka kor&ti RC4 algoritam. Ukoliko se ne zada kiju



poruka se skriva slijedno bez kriptiranja. Algomtgrvo skriva veliinu poruke, a zatim i
samu poruku.

LSB_sakrij(slika, poruka, klju ¢ =-1)
Ako(klju ¢ == -1) pozicije = Slijedno();
Ina  cef

pozicije = PRNG(klju &);
poruka = RC4(poruka, klju &);

bit_info = bitovi(poruka);
vel_por = bitovi(duljina(bit_info)); //veli ¢ina je spremljena u 32 bita
stego = slika;
Za(i=0;i<32;i++){
LSB(stego(pozicije[i])) = vel_por]i];

}
Za(i = 0; i < duljina(bit_info); i++){
LSB(stego(pozicije[i + 32])) = bit_info[i];

Vrati stego;

Slika 4.1 Pseudokod skrivanja poruke LSB metodom

Na slici 4.2 je dan pseudokod dobivanja skriveneuk® iz stego slike. Opisani algoritam
prvo dohvéa velginu skrivene poruke, a potom i bitove skrivene freruJkoliko je zadan
klju¢, algoritam dekriptira skrivenu poruku RC4 algowotm

LSB_dohvati(stego, klju K
Ako(klju ¢ == -1) pozicije = Slijedno();
Ina  ce pozicije = PRNG(klju &);
Za(i=0;i<32)(

vel_por[i] = LSB(stego(pozicijeli]));

duljina_poruke = int(vel_por);
Za(i = 0; i < duljina_poruke; i++){
bit_info[i] = LSB(stego(pozicije[i + 32]));

poruka = char(bit_info);
Ako(klju ¢ 1=-1) poruka = RC4(poruka, klju &);
Vrati poruka;

Slika 4.2 Pseudokod dobivanja skrivene poruke (ln®Bda)

Na slici 4.3 je prikazan odnos originalne slikak@lnositelja) i stego slike. Skrivena poruka
zauzima oko 90% kapaciteta namijenjenog za sprentajme poruke (90% zadnjih bitova).

Ovako opisana LSB metoda predstavlja brzu i robushmiku skrivanja poruke u slici, no
statistékim testovima je lako utvrditi postojanje skriveperuke. Takder, skrivena poruka
moze biti izgubljena prilikom manjih promjena slikgoput onih koji se dodgaju u
postupcima kompresije s gubitkom podataka.

Osim zadnjeg bita, bita najmanje vaznosti, LSB #ermoze koristiti nekoliko manje
znaajnih bitova. Zanimljivo je pogledati koliko je nmEta robusna obzirom na vizualne
napade, tj. koliko manje z&ajnih bitova se moze Koristiti, a da ljudsko okopmenijeti vece
nepravilnosti. Na slici 4.4 je prikazan utjecajikole koriStenih bitova na deformaciju slike.
Ukoliko se koriste 3 bita najmanje vaznosti, defacije slike su neprimjetne ljudskom oku.
KoriStenjem véeg broja bitova deformacije na slici postaju primge ljudskom oku.

10



Robusnost na vizualne napade je bitna za sust&e@roa napadéne moZe provjeravati sve
slike zbog njihove brojnosti pa provjerava samkes$ vidljivim oStéenjima.

Originalna slika 3 bita najmanje vaznosti se koriste za
pohranu podataka

5 bitova najmanje vaznosti se koriste zaf 7 bitova najmanje vaznosti se koriste za
pohranu podataka pohranu podataka

Slika 4.4 Robusnost LSB metode na vizualne napade
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4.2 Skrivanje slike u slici

Skrivanje slike u slici je moge postti image downgradingnetodom. Metoda se temelji na
gore opisanoj LSB metodi. Wetiri najmanje znégajna bita RGB kanala svakog slikovnog
elementa nositelia se smjestajetiri najviSe zn&ajna bita RGB kanala odgovarégg
slikovnog elementa tajne slike. Naime, bitoviceevaznosti viSe pridonose izgledu slike.
Stoga je za &ekivati dace tajna slika ostati neprimjetna ljudskom oku. &aghka se iz stego
slike dobiva izcetiri manje zn&ajna bita RGB kanala svakog slikovnog elementajaval
uociti da je ovim procesom dijelom izgubljen sadrZajpe slike. Na slici 4.5 su prikazane
slike u postupkumage downgradingU sliku nositelja se skriva tajna slika i time dgbiva
stego slika. 1z stego slike se potom dafavakrivena slika.

Slika nositelj Tajna slika

Stego slika Skrivena slika

Slika 4.5 Skrivanje slike u slici
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4.3 Steganaliza upotrebom hi kvadrat testa

Steganaliza upotrebom hi kvadrat testa spada ukeeBtatistéke analize. Hi kvadrat test se u
statistici upotrebljava, iznid@ ostalog, i za odgvanje razdiobe zadanih podataka. ldeja je,
dakle, iskoristiti takav test kako bi se pokazdil@povrgnulo postojanje skrivene poruke uz
neki nivo zngajnosti. To se vrSi promatranjem histograma slixeciznije, promatranjem
susjednih vrijednosti u histogramu slike. Ovakvpadi su dinkoviti u otkrivanju postojanja
skrivene poruke kada se algoritam umetanja temel[iSB metodi.

Histogram originalne slike Histogram stego slike
T T T T T

3500 1800

2000 1600
1400
2500
1200

2000 1000

1500 00
500
1000
400

500 200

2555 256 2565 257 2575 2565 256 2565 257 2575

Slika 4.6 Histogram originalne slike i stego sl#eevrijednosti 256 i 257

LSB metoda umetanja mijenja najmanje &ajan bit slikovnog elementa. Bududa takvo
umetanje ne uzrokuje z¢ggnije modifikacije slike, ljudskom oku takva pramp née biti
uocljiva. Ipak, takva promjena moze z@gno promijeniti neka statiskia svojstva slike pa
napadd moze detektirati postojanje skrivene poruke. Jediega detekcije se temelji na
promatranju parova vrijednosti u histogramu sliReomatra se parna vrijednost i susjedna
neparna vrijednost (za jedanéaeod promatrane parne, primjerice 10 i 11). Uzpastavku
da se bitovi skrivene poruke ravnaju prema unifaypmazdiobi, tj. da se 1 i O u poruci
pojavljuju jednakaiesto, za dekivati je dace kod stego slike koja je z&gno izmijenjena, tj.

u koju je umetnuta velika kdéina podataka, iznosi odgovaréiju (susjednih) parnih i
neparnih vrijednosti u histogramu slike biti otiel jednaki. Kako to kod proizvoljne slike
uobiajeno nije sldaj, priblizno jednaki iznosi parnih i odgovaréju neparnih vrijednosti u
histogramu predstavljaju indikator skrivene porula.slici 4.6 su prikazane vrijednosti 256 i
257 u histogramu originalne slike i stego slikeajukje skrivena naju@ mogua poruka. 1z
slike se jasno vidi da umetanje poruke koja se aaprema uniformnoj razdiobi ima
tendenciju izjedn&vanja susjednih razina u histogramu.

Za testiranje hipoteze o jednakosti odgovatajuparnih i neparnih vrijednosti se moze
upotrijebiti hi kvadrat test. Ovako opisan algamtae u literaturi zov@oV (Pairs of Valuek
Koraci PoV algoritma su sljede(uz pretpostavku da je dana slika sivih razitigasu boji se
moze promatrati kao slika s tri puta visSe sivihmaz [6], [9]:

1. Napravi se histogram slike: Za svaku vrijednost gigzinek se odredi broj njenih
pojavljivanja u sliciny.

2. Za svaku parnu sivu razinkk 2 odgovarajdu neparnu sivu razinuk2l se odredi
aritmetttka sredina:
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_ Mok +Nopiq

my = > (4.1)

3. Na temelju prethodnih varijabli se odredi vrijedngs.1:

128

_ 2
N1 = Z M (4.2)
my
k=1

Pri tome se izuzimaju pribrojnici za koje ek + nx+1 < 4. Broj N je broj svih
pribrojnika uzetih u obzir.
4. Na temelju formule (4.3) se odredi vjerojatnosttp@asja skrivene poruke.

X NoL
x 2 le2
p:l_f o dx (4.3)
| e

Navedeni algoritam moze detektirati skrivenu poruamo ako ona zauzima &vedio
kapaciteta predi#enog za njeno skrivanje (3 bita po slikovhom eletmenPrimjerice,
ukoliko se sakrije poruka veélne 25% od prostora prede@nog za njeno smjeStanje,
algoritam née detektirati njenu prisutnost. Ipak, ukoliko sei&m slijedno smjesStanje poruke
u sliku, mogue je doskeiti problemu. Naime, test se moze provoditi takosgapromatra
samo dio slike. Tako test provodimo, gledajsiiku slijedno, prvo nad 1% ukupne slike, pa
nad 2% ukupne slike, i tako dalje. Na tafinge mogue, ne samo detektirati poruku,évee
procijeniti njenu duljinu. Ovdje je uzeto da je pka u postocima velika kao udio slike za
koji je test davao vjerojatnost nesSto¢weod 0.5. Stvarna veina se tada pretana kao
dobiveni postotak pomnozen s kapacitetom. Valjaonsnuti da za male udjele slike

rezultate hi kvadrat testa treba uzimati s dozonezpjer se test provodi nad relativno malim
skupom uzoraka.

Hi kvadrat test

0 e e ey ey gy ey 4

80+

60+

40+

“ierojatnost umetanja (%)

0

L L L L L L L L L
0 10 il 30 40 &0 =in} 70 a0 90 100
Dio slike koji se analizira (%)

Slika 4.7 Graf vjerojatnosti umetanja (SLSB)

Na slici 4.7 je prikazan graf vjerojatnosti umgsama opisani algoritam. Veélnha poruke

iznosi 25% ukupnog kapaciteta, a algoritam je peo®@ velcinu poruke na 26% ukupnog
kapaciteta.

U tablici 4.2 su dani rezultati testiranja PoV algoa u procjeni duljine skrivene poruke. Pri
tome se poruka skrivala slijedno u sliku. Mjere jasSposti koje se koriste u testiranju metoda

14



steganalize se mogu pra@nal dodatku A. U skupu od 15 slika u boji se zaksvaliku
racunalo kolika je apsolutna i relativna razlika pfesjene i stvarne poruke za ré&itk
velicine skrivene poruke. U tablici 4.2 su prikazanealsje vrijednosti i standardne devijacije
navedenih mjera (standardna devijacija je danaguagdama). Dakle, u prosjeku se pogrijesi
za otprilike 5% u odnosu na kapacitet s kojim spoéaze. U dodatku B se nalaztan opis
svih provedenih ispitivanja.

Tablica 4.2 UspjeSnost PoV algoritma u procjenijitiel poruke

Veli¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
A?aszollilli;na 3.2% 6.53% 5.73% 5.16%
(%) (5.12%) (6.780969%) (4.98%) (5.74%)
Rf'alt.'&’ ha 12.8% 13.07% 7.65% 11.17%
a(zo/:,) : (20.46%) (13.56%) (6.64%) (14.57%)

UspjeSnost detekcije skrivene poruke PoV algoritngartestirala nad 20 slika u boji. U 10
slika je bila slijedno skrivena poruka vatie 10% ukupnog kapaciteta, dok preostale slike
nisu mijenjane. Slika je proglasena stego slikgmslikom koja nosi skrivenu informaciju,
ukoliko je procijenjena vealina poruke bila véa od 5% ukupnog kapaciteta. Rezultati
testiranja su prikazani u tablici 4.3. Rezultateamigju na visoku t&nost i preciznost PoV
metode.

Tablica 4.3 UspjeSnost PoV algoritma u detekcijiv@ne poruke

Toénost Preciznost Odziv Speci@nost F

0.9 0.83 1.0 0.8 0.91

Veliki nedostatak ove metode je nemégost detekcije skrivene poruke kada je ona
rasprsena po slici, a ne zauzimaivio kapaciteta pred#enog za skrivanje poruke.

4.4 RS steganaliza

PoV steganaliza promatra samo jednu karakterisskke, njen histogram. Pri tome se
zanemaruju prostorni rasporedi slikovnih elemenasdici koji mogu biti korisni u detekciji
skrivene porukeRStehnika steganalize iskoriStava prostorne korgldéi: time je mogude
detektirati skrivenu poruku i procijeniti njenu @l ¢ak i kada je poruka rasprSena po slici.

Radi jednostavnosti, neka je dana slika sivih @arvrijednostima sivih razina od 0 do 255
(slika u boji se moze promatrati kao tri slike Biviazina). Za grupu od n slikovnih
elemenata® = (X, X2, ..., X)) se definira diskriminacijska funkciféG) koja daje korelaciju
medu slikovnim elementima grupe [12]:

n-1
f(x11x21 "'lxn) = lei —Xi+1 (44)
i=1
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Diskriminacijska funkcija definirana izrazom (4 #jeri koliko je grupa slikovnih elemenata
glatka Skrivanje poruke LSB metodom smanjuje gldétkogrupe G, a time povéava
vrijednost funkcijef(G) [6].

Skrivanje LSB metodom se formalno moze opisati @ijpkn F; koja radi preslikavanja
oblika: 0~1, 23, ..., 254-255. Uz to se definira i dualna funkcka; kao: -%-0, 12,
..., 265-256. Veza izméu te dvije funkcije je dana izrazom (4.5).

F_i(x)=Fx+1)-1 (4.5)

Radi potpunosti se definira i funkcija identitéiadana izrazom (4.6). Funkciig, F.1 i Fo se
zovu funkcije prevrtanja [12].

Fo(x) = x (4.6)

Funkciju prevrtanja se moze definirati i na gripitu svrhu se uvodi masid = (My, M, ...,
M) koja odréiuje kojace se funkcija prevrtanja koristiti nad pojedininementom grupé.
Funkcija prevrtanj&y se definira kao:

Fr (X1, X, 000, Xp) = (Fay (1), Fagy (x2), -y Fy, (%)) (4.7)

Primjerice, za grup® = (X1, X, X3) i maskuM = (1, 0, -1) vrijednost funkcije prevrtanja je
Fu(G) = (Fi(x1), Fo(x2), F-1(x3)). Primjena funkcija prevrtanj@&e&e vodi povéanju
vrijednosti diskriminacijske funkcije. Naime, préamjem se pov@va zasumljenost slike
(viSe je susjednih slikovnih elemenata koji su it@z). Naravno, to vrijedi kada maskd
odreiuje razltite funkcije prevrtanja: primjerice, nije nad suvakislikovnim elementom
zadano samo prevrtarie.

Ovisno o tome kako funkcija prevrtanja grupe tgj@a promjenu vrijednosti diskriminacijske
funkcije definiraju se tri tipa grupe [11]:

e Regularna grupadgular group: GrupaG je regularna ako vrijed{Fu(G)) > f(G).

e Singularna grupas{ngular group: GrupaG je singularna ako vrijed{Fu(G)) <f(G).

¢ Nepromijenjena grupaufichanged group Grupa G je nepromijenjena grupa ako
vrijedi f(Fum(G)) =f(G).

Neka maskaM sadrzava samo vrijednosti 1 i 0 (ne-negativnheednpsti). Neka jeRwy
relativni broj regularnih grupa, & relativni broj singularnih grupa nakon primijengen
operacije prevrtanj&y na cijeloj slici. Buddi da suRy i Sy relativne vekine, vrijediRy +
Su < 1. Analogno se definiraju i oznalky | S za operaciju prevrtanjg-y. ZaR+y i S
vrijedi R+ S« < 1. U normalnoj slici su valjani sljedieodnosi [6], [11], [12]:

Ry = R_y
Sy = S_y

(4.8)

Ve¢ je prile spomenuto kako funkcija prevrtanjgese vodi povéanju vrijednosti
diskriminacijske funkcije. Time se mogu objasnigt® vrijednosti veltinaR od veltina Su
normalnoj slici. JednakodR velicina, odnosndS veli¢ina, se moze pojasniti promatranjem
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funkcije diskriminacije kao mjere koja odige koliko je slika glatka. Naime, promatréju
funkcije F1 | F.2 moze se udti da je veltina R+ za prvotnu sliku jednaka veéini Ry za
sliku koja se iz prvotne slike dobiva umanjivanjeiikovnih elemenata za 1. Bududa
funkcija f mjeri koliko je slika glatka, relativni broj regrhih i singularnih grupa se ne bi
trebao promijeniti kada se vrijednosti slikovnilemenata normalne slike umanje za 1 [6]. Na
slici 4.8 je prikazano kako se mijenjaju ¥&le R i S s povéanjem duljine poruke koja se
skriva. Pri tome je bitno naglasiti da se skrivayx@ koja se ravna po uniformnoj razdiobi pa
se efektivno promijeni samo pola najmanjecapaih bitova u slici. Kako se po¥ava duljina
skrivene poruke, tako se razlika izinevrijednostiRy i Sy smanjujei za poruku koja u
potpunosti zauzima kapacitet dan za skrivanje pogtanaka 0. Razlog tomu je pdemje
stupnja zaSumljenosti slike umetanjem tajne pordkerazliku od vrijednostRy i Sy, razlika
vrijednosti R | S\ se povéava kako se povava duljina poruke koja se skriva.
Pojednostavljeno objasSnjenje za to se moze grang].

Uzrok opisanih kretanja&k i S veli¢ina u ovisnosti o duljini poruke lezi u funkcijama
prevrtanja. Neka se u gruf@ promatraju slikovni element i x.+1. Ako slikovni elementi
imaju istu vrijednost, tada djelovanje funkcije ymtanja F, ili F; nad jednim od njih
uzrokuje povéanje njihove apsolutne razlike za jedan. U normjadhoi je veliki broj parova

X 1 X+1 koji imaju iste vrijednosti, Sto ztiada ¢e diskriminacijska funkcija rasti primjenom
funkcija prevrtanja na opisani ¢ia. Stoga je zad&ekivati da u normalnoj slici vrijede odnosi
(4.8). Ako su slikovni elementix; i X1 LSB susjedi (samo im je najmanje Zagn bit
razlicit), tada primjena funkcije prevrtanfa nad oba slikovna elementa ne mijenja njihovu
apsolutnu razliku, a apsolutna razlika postaje g&dnnuli kada se ista funkcija prevrtanja
upotrijebi samo nad jednim elementom. Kako je umainoj slici veliki broj parovag i X1
koji imaju iste vrijednosti, u stego slici broj LS&isjedax i x+1 raste s porastom veéine
umetnute poruke. Zbog toga razlika iziuevrijednostiRy i Sy pada s porastom veine
poruke koja se skriva. S druge strane, djelovampkdije F-; na LSB susjede; i X1 ima
suprotan tinak. Naime, primjenom funkcij€-; se povéava apsolutna razlika izre X i
Xi+1. Stoga razlika izm# vrijednosti R4 i S raste s porastom veine poruke koja se
skriva.

RS steganaliza
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Slika 4.8 Ovisnost R i S wé&ha o duljini skrivene poruke

Na slici 4.9 je prikazana ovisnost vrijednosti ¥®la R i S o broju prevrnutih bitova. U
prosjekuc¢e poruka duljinep prevrnutip/2 bitova @ je mjereno u postocima u odnosu na
ukupni kapacitet). Valja udti da graf na slici 4.8 predstavlja samo pola gnad slici 4.9.
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RS steganaliza
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Slika 4.9 Ovisnost R i S wé&ha o broju prevrnutih bitova

Modeliranje krivulja u grafu na slici 4.9 predsgavbsnovu za oddgvanje duljine skrivene
poruke. Na temelju eksperimentalnih rezultata i d6lazi se do zaklgka da se crvene
krivulje mogu modelirati polinomom prvog stupnjaplave polinomom drugog stupnja. Slika
4.9 pruza bolji uvid u situaciju od slike 4.8 jerikazuje osam ttaka koje se koriste pri
procjeni duljine poruke. Te t&e suRw (p/2), Rv (1-p/2), Su (p/2), Su (1-p/2), R (p/2), Rwm
(2-p/2), Swm(p/2) i Swm(1-p/2). Ukoliko se izraunajuR i Sveli¢ine za sliku u kojoj je skrivena
poruka duljinep, dobiju se vrijednostRy (p/2), Su (p/2), Rw (p/2) i Sw (p/2). Ako se prevrnu
svi najmanje zn&jni bitovi stego slike i ponovo izkanaju R i S velicine, dobiju se
vrijednostiRy (1-p/2), Su (1-p/2), Rw (1-p/2) i S (1-p/2). Osim osam izraunatih t@&aka, za
procjenu veltine poruke se koriste i slje¢ke pretpostavke [11]:

1 Vrijede jednakostRy (0) = R (0) i Su (0) = S (0). Ovo zn&i da se krivulje koje
prikazuju R vrijednosti sijeku up = 0. Isto vrijedi i za krivulje koje prikazuj®
vrijednosti.

2 Vrijedi jednakostRy (0.5 = Sy (0.5. Ovo zn&i da se krivulja koja prikazuje
vrijednostiRy i krivulja koja prikazuje vrijednostay sijeku up = 1.

3 Krivulje koje prikazujuRy | Sy vrijednosti su parabole, a krivulje koje prikazéjuy i
S+ vrijednosti su pravci.

Ako se sx ozn&i broj prevrnutin bitova, tada se vrijedno®&i; , Su, Rw 1 S« mogu
promatrati kao funkcije oc. Kako bi se pojednostavnio izvod, vrSi se skajeaintervala
[p/2, 1p/2] na interval [0, 1]. Drugim rif@ma, varijablax se transformira u varijably
izrazom (4.9). Duljina porukp se odréduje iz izraza (4.9) u shaju kad jex jednak O.

_x_g _x_g:)l _ Yy 0
y_l—E—g_l_p px=0_y_l ()
2

Sad se vrijednosRy , Su, Rw 1 S promatraju kao funkcije og uz oznakeR'y, S, R'-m |
S'm. Zbog skaliranja, tj. jednadzbe (4.9), vrijeRiix (0) = Ru (p/2), Sm (0) = Su (p/2), R'-m
(0) =R (p/2), S'm(0) =S (p/2), Rm (0.5 =Rw (0.9, Sm (0.9 =Su (0.9, R'w (0.9 =R
(0.5, S'w (0.9 =S (0.9, Ru (1) =Ru (1-p/2, Sm (1) = Su(1-p/d), Rm (1) =Rw (1-p/ i
S'm(1) =Swm(1-p/2. Treta pretpostavka se moze zapisati u mateskatn obliku kao:
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Ry =a-y*+p-y+n
Su@) =az-y*+B2-y+v,
R'_y(y) =Bs-y+vs
S u)=Bsy+va

Uvrstavajiéi vrijednosti R'v (0), S (0), R'-m (0), S'w (0), Rw (1), S (1), Rm (1) i S'm (1) u
izraze (4.10) dobiva se:

(4.10)

y1=R',00), a;+pB =Ry(1)—-Ry(0)
V2 =500, a+py=5yu(1)—-S"y(0)
v =R'_,(0),  B3=R_u(1)—R_4(0)
Vs = SI_M(O): Ba=S"_u(1)—5"_y(0)

(4.11)

Kombinirajui (4.10) i drugu pretpostavku dobiva se:

1 1 1 1
Za1+§ﬁ1+]/1 :Zaz +§ﬁ2 +72 (4.12)

Kombinirajui (4.10) i prvu pretpostavku dobiva se:

a1'}’2+ﬁ1'}’+]/1:ﬁ3'}’+]/3

) (4.13)
Ay Y+ P2y +V2=Ps-Y+Va

U izrazu (4.13) je jednak za obje jednadzbe pa se jednadzbe nihgzeticime se dobiva:
(=) ¥+ (B —Bo—B3+B) Y+ 1 —V2a—Vs+vs) =0 (4.14)

1z (4.11) i (4.12) se dobiva:

=y =2 (R'u(D) = 5"y (1) + R’y (0) = §,,(0)

(4.15)
Br— B = —(R'u() =5 (1) =3 (R'(0) —5",,(0))
Obuhvéaajwéi izraze (4.11), (4.14) i (4.15) dolazi se do kwatde jednadzbe:
2:-(A+B)-y2+(C-D—-B-3-A)-y+(A-0)=0 (4.16)
Koeficijenti A, B, C i D se odréuju prema sljedgm izrazima:
A=R"y (0) =5y (0) =Ry (p/2) — Sy (p/2)
B=Ry @ -5y W) =Ry 1-p/2)—Sy (1—-p/2) (4.17)

C=R_y0)—=5_y0)=R_y (p/2)—5_y (p/2)
D=R_yM)-5_y@)=RyA-p/2)-S_y (1 —p/2)
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Relacijom (4.18) se oddeje duljina skrivene poruke pkiemu jey korijen kvadratne
jednadzbe koji je po apsolutnoj vrijednosti maRazlog uzimanja manjeg korijena kvadratne
jednadzbe se moze vidjeti na slici 4.9. Naime, @lparabola je konveksna, a plava crtkana
parabola je konkavna. Te dvije parabo& imati dva sjeciSta s odgovardm pravcima:
jedno zax = 0, a drugo za > 1. Kako se trazy zax = 0, uzima se manje rjeSenje kvadratne
jednadzbe.

p = Y
B 1 4.18
y 1 (4.18)

RS steganalizu se moze opisati sljgaekoracima:

1. Odredi se velina grupeG i maskaM koja sadrzava samo 0 i 1 (ne-negativne
vrijednosti). Primjerice, valina grupe moze biti 4 slikovnha elementa, a malska
moze biti jednakd/ = (0, 1, 1, 0).

2. Sliku se podijeli na nepreklap&g blokove koji sadrzavaju onoliko slikovnih
elemenata kolika je vélna grupeG. Blokove slike se transformira u vektor tako da ih
secita polinearnom cik-cak redoslijed(zig-zag scan ordégr Opis¢itanja pocik-cak
redoslijeduje dan u poglavlju o JPEG kompresiji. Svaki transfirani vektorcini
zasebnu grupu slikovnih elemen&a

3. Za svaku grups se odredi je li grupa regularna, singularna ijproenijenjena i to se
¢ini u odnosu na maskd | —M. Broj regularnih, singularnih i nepromijenjenihuga
odreiuju iznose vetiina Ry (p/2), Su(p/2), R+ (p/2) i Sm(p/2).

4. Svakom elementu svake grupe se promijeni vrijedrzeinjeg bita. Za svaku
promijenjenu grupus se odredi je li grupa regularna, singularna ibnoenijenjena i
to secini u odnosu na maskd i —M. Broj regularnih, singularnih i nepromijenjenih
grupa odréuju iznose veliina Rv (1-p/2), Su (1-p/2), Rwv (1-p/2) i Sw(1-p/2).

5. Koristeli izraze (4.16), (4.17) i (4.18) iztana se vetina skrivene poruke (u
postocima). Duljina poruke u bitovima se dobiva tetop s ukupnim kapacitetom (3
bita po slikovnom elementu za sliku BMP formata).

U tablici 4.4 su dani rezultati testiranja RS stejae u procjeni duljine skrivene poruke.
Poruka se skrivala rasprseno po slici. Za testranjkoristilo 15 slika u boji. Veéina grupe

je bila 4 slikovna elementa, a koristila se makka (0, 1, 1, 0). Iz tablice se mozéitati da

je pogreSka ove metode u odif@anju velcine poruke u prosjeku oko 3% u odnosu na
kapacitet s kojim se raspolaze. Rezultati iz tab#c2 i 4.4 ukazuju na to da RS steganaliza
preciznije odrduje duljinu skrivene poruke od steganalize PoV aigmm.

Tablica 4.4 UspjesSnost RS steganalize u procjeljinduporuke

Velié¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
Afaszcﬂﬂ;na 2.98% 3.33% 3.7% 3.34%
(%) (2.08%) (2.15%) (2.65%) (2.27%)
Rg;ti';’:a 11.92% 6.66% 4.94% 7.84%
(%) (8.32%) (4.29%) (3.53%) (6.4%)

20



UspjeSnost detekcije skrivene poruke RS stegamalze testirala na san n&in na koji se
testirala uspjesnost detekcije skrivene poruke Riggritmom. Jedina bitna razlika je u tome
Sto se poruka nije skrivala slijedno,¢évee bila rasprSena po slici. Rezultati testiranja s
prikazani u tablici 4.5. Rezultati ukazuju na reab velik broj FP detekcija (slike koje nisu
mijenjane, a detektirane su kao stego slike). Mogarok tomu je slabija kvaliteta slika od
onih koriStenih pri procjeni duljine poruke.

Tablica 4.5 UspjeSnost RS steganalize u detelkeiyiene poruke

Toénost Preciznost Odziv Speciénost F

0.75 0.67 1.0 0.5 0.8

Iz svega navedenog se moze zalljuda se RS steganalizom moze s visokom prec&nos
procijeniti duljina skrivene poruk&ak i kada je poruka rasprsSena po cijeloj slici.
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5. JPEG kompresija

JPEG je jedan od najpopularnijin i najraSirenijdrnhata za zapis slike. Stoga su se razvili
steganografski algoritmi prilageni upravo tom formatu zapisa. U ovom poglavljudsge
kratak pogled na JPEG kompresiju.

JPEG koder

- DCT Kvantizator Huffmanov koder

v

Slika Slika
(BMP) (JPEG)

Slika 5.1 JPEG koder

JPEG koder je prikazan na slici 5.1. JPEG kodevl@baljede€e korake [12], [14], [14] (uz
pretpostavku da je ulazna slika u BMP formatu):

1. Priprema slike

2. Transformacija

3. Kvantizacija

4. Kompresija bez gubitka

JPEG dekoder obavlja inverzne korake kako bi vratiginalnu sliku. Ipak, tr@ korak
kodiranja uzrokuje gubitke podataka pa nije magysliku u potpunosti vratiti u prvotni oblik.
U nastavku se ukratko opisuje svaki od navedenihkeokodiranja.

5.1 Priprema slike

Priprema slike za JPEG koder zéipge prebacivanjem slike iz RGB sustava u YCbCtaus

Y komponenta predstavlja osvijetlienost, a Cb k@mponente predstavljaju obojanost slike.
Kako je lijudsko oko osjetljivije na osvijetlienoslike nego na obojanostesto se, u cilju
smanjenja kodiine podataka, provodi poduzorkovangilfsampliny Cb i Cr komponenata
[14]. Nakon opisanih transformacija svaka kompoaese podijeli na blokove véine 8x8
slikovnih elemenata i od svakog elementa se oduarneeinost 128 (usrednjavanje slikovnih
elemenata). U daljnjem procesu se svaka komponezmatra kao zasebna slika sivih razina
i transformacije koje slijede se obavljaju nad skiomponentama.

5.2 Transformacija

Nakon usrednjavanja slikovnih elemenata, obavlj@2BeDCT transformacija na svakom
bloku slike. DCT koeficijenti se tanaju prema izrazu (5.1) [14].

B(u,v) = C(u) cw) i i b(x,y) - cos (%) * COS (W) (5.2)
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U izrazu (5.1)b je izvorni blok u prostornoj domenB je transformirani blok, tj. blok u
frekvencijskoj domenix i y te u i v su indeksi odi@enog slikovnog elementa u bloku, a
vrijednost zeC je dana izrazom (5.2).

1
C(u) _ ﬁ;uzo

1; u>0

(5.2)

DCT koeficijent B(0, 0) se naziva i DC koeficijerat,ostali se nazivaju AC koeficijenti. DC
koeficijent je jednak srednjoj vrijednosti bloka Nize frekvencije (elementi gore lijevo u
transformiranom bloku) imaju ¢e koeficijente od visih frekvencija. Drugim rjena one su
dominantne i posjeduju viSe informacija o slikovrelementima bloka u prostornoj domeni.

5.3 Kvantizacija

Ljudsko oko dobro utava razlike u osvijetljenosti povrSine, ali teSkaspoznaje t&an
doprinos visokih frekvencija u ukupnoj osvijetljestio[4]. Zbog toga smanjivanje koéine
informacija u visokim frekvencijama svakog pojedindloku ne utjgée drastino na
percepciju. Smanjivanje se postize tako da se ssigknent transformiranog bloka podijeli
odgovarajdim kvantizacijskim faktorom i zaokruzi na cjelobmaj vrijednost. ViSe
frekvencije nakon zaokruzivanja poprime vrijedndst Time proces uzrokuje gubitak
informacije, ali i smanjuje kalinu podataka.

Kvantizacijski faktori mogu biti zapisani u kvard@jskoj matrici vekiine 8x8 jer ovise
isklju¢ivo o poziciji elementa u bloku koji se kvantizirBormalno se proces kvantizacije
moze opisati izrazom (5.3).

B(u, v))
Q(w,v)

U izrazu (5.3)B je blok koji se kvantiziraK kvantizirani blok, aQ kvantizacijska matrica.
Uobi¢ajeno su definirane dvije kvantizacijske matrieglna za Y komponentu, a druga za Cb
i Cr komponente. Pri tome je kvantizacijska mataeaCb i Cr komponente podeSena tako da
uzrokuje vée gubitke nego li matrica za Y komponentu, jer l® ananje osjetljivo na
obojanost nego na osvijetlienost. lako JPEG stahdardefinira tdne vrijednosti elemenata
kvantizacijske matrice¢esto se koristfaktor kvalitetekojim su odrdene kvantizacijske
matrice. Faktor kvalitete poprima vrijednosti od®100.

K(u,v) = round < (5.3)

5.4 Kompresija bez gubitka

Uobi¢ajeno su susjedni blokovi po srednjoj vrijednostdosobno stini. Zbog toga se DC

koeficijenti diferencijalno kodiraju. To ztiada je vrijednost pojedinog DC koeficijenta
odreiena kao vrijednost prethodnog DC koeficijentadaveg za zapisanu razliku tih dvaju
koeficijenata. Time je potrebno pamtiti samo vnjedt prvog DC koeficijenta i razlike

susjednih DC koeficijenata.

Kao Sto je spomenuto, &éea koeficijenata koji se nalaze u donjem desnggaiudbloka imaju
vrijednost 0.Citanjem polinearnom cik-cak redoslijedzig-zag scan ordgrse postize
pretvaranje bloka slike u vektor u kojem seéina nula nalazi na kraju vektora. Niz nula na
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kraju bloka se zamijeni posebnim znakom za krak#®BOB (end of block[14]. Citanje po
linearnomcik-cakredoslijedu je ilustrirano na slici 5.2.

_ - .

Y

rds . L

Slika 5.2 Cik-cak redoslijed obilazenja

Na kraju slijedi entropijsko kodiranje. Navedenpa blokova se poredaju jedan iza drugoga,
i to od gornjeg lijevog bloka prema donjem desndakip, te se vrSi kompresija bez gubitka
podataka. U tu svrhu se tage koristi Huffmanovo kodiranje.
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6. Skrivanje u DCT domeni

Steganografske metode koje skrivaju poruku u prasfjodomeni nisu pogodne za rad s
formatima slika koje koriste postupak kompresijgubitkom podataka. Stoga su razvijeni
steganografski algoritmi prilageni JPEG formatu slika. Specifiost tih algoritama se
ogleda u tome Sto oni operiraju u DCT domeni pseilmoze svrstati u steganografske tehnike
transformacije domene. U principu se za skrivamgeski JPEG koder priemu se izméu
koraka kvantizacije i kompresije bez gubitaka wi§iivanje tajne poruke. Drugim r§ana,
poruka se skriva u kvantizirane DCT koeficijent& $ici 6.1 je prikazan slijed koraka kojeg
prate steganografski algoritmi opisani u ovom peaigla U postupku dohwanja je dovoljno
koristiti Huffmanov dekoder kojim se dobivaju DCoéd{icijenti u kojima je skrivena poruka.

JPEG steganografija

Huffmanov

SKRIVANJE - koder

DCT ——= Kvantizator

Y

Slika Stego
nositelj slika
(BMP) (JPEG)

Slika 6.1 Steganografija prilagena JPEG standardu

Steganografski algoritmi implementirani u sklopwaaza skrivanje poruke koriste samo
komponentu koja definira osvijetljenost slike, ¥. komponentu. Naime, zbog procesa
kodiranja opisanog u prethodnom poglavljugivdio kapaciteta pred#enog za skrivanje
poruke se nalazi upravo u Y komponenti. Stoga sgubépuno na kapacitetu ukoliko se Cb i
Cr komponente zanemare pri samom skrivanju.

6.1 Algoritmi zasnovani na LSB supstituciji

Za skrivanje poruka u DCT domeni moze se iskoridtisB supstitucijska metoda.
Najpoznatiji steganografski algoritmi tog tipa SITEG i OutGuess.

6.1.1 JSTEG algoritam

Jedan od najjednostavnijih steganografskih algmat&oji radi s JPEG slikama ESTEG
algoritam. JSTEG je zapravo LSB metoda koja operkaantiziranoj DCT domeni s time da
se izbjegavaju DCT koeficijentiija je vrijednost O ili 1. Naime, nule su vezane aze
frekvencije koje se zanemaruju pa bi skrivena paraotogla biti izgubljena. Jedinice se ne
koriste jer u procesu LSB supstitucije mogu pogptiinrijednost 0. JSTEG algoritam slijedno
ide po DCT koeficijentima, tj. ne koristi steganafgki klju¢. Na slici 6.2 je dan pseudokod
JSTEG algoritma implementiranog u okviru rada.

Skrivena poruka se dohta algoritmom prikazanim na slici 6.3. Valja printijeda se pri
dohvaanju skrivene poruke ne koriste DCT transformadijkvantizator, vé samo
Huffmanov dekoder. Na slici 6.4 je prikazan odnaoginalne slike (slike nositelja) i stego
slike. Skrivena poruka zauzima oko 90% kapacitet@ijgnjenog za spremanje tajne poruke
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(90% zadnjih bitova DCT koeficijenata koji su réitliod O ili 1). Slika nositelj je u BMP
formatu, dok je stego slika u JPEG formatu. Zbagate stego slika slabije kvalitete od slike
nositelja.

JSTEG_sakrij(slika, poruka){
bit_info = bitovi(poruka);
vel_por = bitovi(duljina(bit_info)); //veli ¢ina je spremljena u 32 bita
stego = Kvantizator(DCT2D(slika));
Za(i=0;i<32; i++){

DCT_koef = DCT_koeficijent(stego, 'Sljede ¢l "=0', "1=1";
LSB(DCT_koef) = vel_por]i];

}

Za(i = 0; i < duljina(bit_info); i++){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢l "=0', "1=1";

LSB(DCT_koef) = bit_infoli];

stego= Huffmanov_koder(stego);
Vrati stego;

Slika 6.2 Pseudokod skrivanja poruke JSTEG algomtm

JSTEG_dohvati(stego){
stego= Huffmanov_dekoder(stego);
Za(i=0;i<32){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢l "=0',"1=1";
vel_por[i] = LSB(DCT_koef);

duljina_poruke = int(vel_por);

Za(i = 0; i < duljina_poruke; i++){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢l "=0', "=1";
bit_info[i] = LSB(DCT_koef);

poruka = char(bit_info);
Vrati poruka;

Slika 6.3 Pseudokod dohiamja skrivene poruke (JSTEG)

Slika 6.4 Originalna slika i stego slika (JSTEG)
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Zanimljivo je pogledati koliki je kapacitet slike koju se smjeSta poruka u odnosu na njenu
velicinu. Naime, JSTEG za skrivanje ne koristi koefiafjéija je vrijednost O ili 1 pa se u
usporedbi s jednostavnim LSB algoritmom, opisanintetvrtom poglavlju, moze sakriti
manja koléina podataka. Test se proveo nad 20 slikaé¢pmu se promatrala samo Y
komponenta YCbCr sustava. Rezultat testiranja pgkata je relativni kapacitet 12.34% uz
standardnu devijaciju jednaku 4.91%.

6.1.2 Steganaliza hi kvadrat testom

S obzirom da se JSTEG temelji na LSB supstitugiijednom umetanju, postavlja se pitanje
primjenjivosti hi kvadrat testa u analizi stegdaldobiveninh JSTEG algoritmom. Na slici 6.5
su prikazani histogrami DCT koeficijenata origimalrslike i stego slike. Radi bolje
preglednosti je uzet samo dio histograma i on gaw. Zbog toga se, primjerice, ne moze
iScitati vrijednost histograma za 0. U stego slikskeivena poruka veline 100% kapaciteta.
lzuzmu li se vrijednosti histograma za 0 i 1, megeauditi da su vrijednosti histograma stego
slike za parne i susjedne neparne vrijednosti ipnibl jednake. Primjerice, vrijednosti
histograma za -1 i-2 iliza 2 i 3 su priblizno nadke. Uzrok tomu je koriStenje LSB umetanja.
Takader se moze ufti da isto ne vrijedi za histogram originalne slikNavedena situacija
vrijedi i opéenito te se moze iskoristiti u detekciji skriveraryke.

Histogram originalne slike Histogram stego slike
A5 ET T T T T T T T T ™ G T T

4000
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Slika 6.5 Histogram DCT koeficijenata originalnésli stego slike

Kao i ucetvrtom poglavlju, i ovdje koristimo hi kvadrat tes detekciju. Algoritam detekcije
je gotovo istovjetan onome danontetvrtom poglavlju: jedino Sto je potrebno izmijené
prvi korak u detekciji. Umjesto histograma slikedirae histogram DCT koeficijenata. Pri
tome se izuzimaju koeficijentija je vrijednost jednaka O ili 1.

Procjenjivanje duljine poruke se vrSi na isttimakao ucetvrtom poglavlju. Test se provodi
promatrajéi DCT koeficijente slijedno, prvo se uzima njih 1%&tim 2%, i tako dalje. Uzima
se da je vediina poruka u postocima jednaka relativnom broju DKOEficijenata za koji je
test dao vjerojatnost nesStocéweod 0.5. Stvarna veélina se tada pre¢ana kao dobiveni
postotak pomnozen s kapacitetom. Na slici 6.6 jkapan graf vjerojatnosti umetanja za
opisani algoritam. Vetina poruke iznosi 25% ukupnog kapaciteta, a algorife procijenio
veli¢inu poruke na 32% ukupnog kapaciteta. Taj rezuliad, i graf na slici 6.6, daju naznaku
da ova metoda nesto slabije procjenjujedeli poruke nego njoj ekvivalentna metoda koja
operira u prostornoj domeni.
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Slika 6.6 Graf vjerojatnosti umetanja (JSTEG)

U tablici 6.1 su dani rezultati testiranja. Testjeaje obavljeno nad 15 slika. Rezultati ukazuju

na pogresku od otprilike 18% u odnosu na kapasiteijim se raspolaze. To poduje ranije
danu naznaku.

Tablica 6.1 UspjesSnost procjene duljine porukekfladrat test)

Velic¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
Apsalutna 14.10% 18.16% 22.25% 18.17%
(%) (3.66%) (6.25%) (3.97%) (5.75%)
Rg;ti';’;'a 56.48% 36.34% 29.68% 40.83%
(%) (14.66%) (12.53%) (5.3%) (16.12%)

UspjeSnost detekcije skrivene poruke je mjerenakaoethodnim algoritmima steganalize.
Pri tome se za skrivanje poruke koristio JSTEG ritlgm. lako se ne moze s visokom
tocno&u procijeniti duljina poruke, rezultati iz tablicé.2 upéuju na zakljgak da
predstavljeni algoritam uspjesSno obavlja deteksijtivene poruke.

Tablica 6.2 Uspjesnost detekcije skrivene poruk&yadrat test)

Toénost Preciznost Odziv Speciénost F

0.9 1.0 0.8 1.0 0.89

6.1.3 ProSirenje JSTEG algoritma

Logi¢no proSirenje JSTEG algoritma je koriStenje gemesapseudo-stiajnin brojeva. lako
se uz to proSirenje algoritam moze referencirati g@na od verzij@utGuesslgoritma [15],
ovdje ¢e oznaka za taj algoritam b@STEG_exkako bi se izbjegle zabune €autGuess
algoritmom u odjeljku 6.1.5. Osim Sto koristi PRNISTEG_ext implementiran u radu koristi
i RC4 algoritam za kriptiranje tajne poruke. Kakicsé iz pseudokodova na slikama 6.2 1 6.3
dobio JSTEG_ext potrebno je ulaznu poruku kriptiR&Z4 algoritmom korist@& zadani KIji&,
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inicijalizirati PRNG zadanim kljgem te funkcijuDCT_koeficijent(stego, 'Sljede
=0,"=1) zamijeniti funkcijomDCT_koeficijent(stego, 'PRNG', ''= 0', =
1) .

¢l

Ukoliko se JSTEG_ext algoritmom skriva poruka ko@ zauzima w@ dio kapaciteta, hi
kvadrat test ju i@ detektirati. Na slici 6.7 je prikazan graf vjetmosti umetanja za poruku

skrivenu JSEG_algoritmom i tehniku steganalizeaidcat testom. Valina skrivene poruke
iznosi 50% ukupnog kapaciteta.
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Slika 6.7 Graf vjerojatnosti umetanja (JSTEG_ext)

6.1.4 Steganaliza proSirenim hi kvadrat testom

Kako bi se detektirala poruka skrivena DCT_ext algmm, potrebno je modificirati hi
kvadrat test. Umjesto da se test provodi od jedvacpe poveéavajti broj uzoraka (DCT
koeficijenata), proSireni hi kvadrat test uzimajekijednak dio slike, ali sa razifih pozicija.
Drugim rijecima, hi kvadrat test se obavlja lokalno, ali kragla sliku. Time se za svaki
djeli¢ slike nad kojim je obavljen hi kvadrat test dobwarojatnost umetanja. Na slici 6.8 je
prikazana vjerojatnost umetanja dobivena hi kvadestom provedenim nad railim
pozicijama u slici. U sliku je skrivena poruka vele 50% kapaciteta, a veéia lokalnog
dijela slike koji se testira je jednaka 7.6% kapetal
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Slika 6.8 Vjerojatnost umetanja u ovisnosti o ppzatke
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Opisana metoda podsge na tehniku kliznog prozora: prozor definira dixes nad kojim se
obavlja hi kvadrat test, a potnti prozor kroz sliku, test obavljamo nad réitlm pozicijama
slike. Treba napomenuti da nije svejedno kolikabiti veliina kliznog prozora. Pozeljna je
mala velEina prozora, ali takva da daje negativne rezukata nema skrivene poruke [16].
U tu svrhu se provodi proSireni hi kvadrat test séikom, ali se pri testiranju promatraju
susjedni DCT koeficijenti koji bi trebali dati neigani rezultat. U tom sléaju se u hi kvadrat
testu aritmetika sredina ne tana izrazom (4.1), ¥eizrazom (6.1). Za nalazenje pogodne
velicine kliznog prozora se moze upotrijebiti binarnetpazivanje kao u [16] [16], no ovdje
se radi bolje preciznosti odiiganja duljine skrivene poruke obavlja linearnotpivanje.

My, = Mo + Nog—1 6.1)
2
U [15] se detekcija skrivene poruke vrSi tako dazbeoje sve izréunate vjerojatnosti i
ukoliko je zbroj véi od definiranog praga, slika se proglasava stégor. Ipak, slika 6.8
daje naznaku kako bi se osim same detekcije, nalggaiti i procjena vediine poruke. To se
moze postii tako da se za svaki dio slike nad kojim je izw#e kvadrat test pogleda prelazi
li vjerojatnost dobivena testom prethodno definirgarag. Relativni broj dijelova slikéija
vjerojatnost prelazi zadani prag oduge velginu skrivene poruke. Vrijednost praga je u radu
postavljena u odnosu na srednju vrijednostéiznatih vjerojatnosti. Testiranje na 5 slika je
pokazalo da je pogodno uzeti vrijednost praga jedi®% od srednje vrijednosti izianatih
vjerojatnosti. Prilikom testiranja skrivane su paguvelcine 25%, 50% i 75% ukupnog
kapaciteta.

Prosireni hi kvadrat test implementiran u sklopdiergrolazi kroz sljede korake:

1. Odredi se prikladna veina kliznog prozora. To se obavlja linearnim préivanjem:
pocetna vekina prozora se postavi na 1% slike | péaxa se za 0.1% sve dok se hi
kvadrat testom ne =zadovolji uvjet negativhog rextalt (primjerice dobivene
vjerojatnosti su manje od 10%). Pri tome su sugetrijednosti u histogramu
odreiene indeksimali 2k-1. Hi kvadrat test se obavlja koriét&lizni prozor: testira
se cijela slika, ali po dijelovima obuhienim kliznim prozorom.

2. Koristeti klizni prozor, kroz sliku se obavlja hi kvadragst iz odjeljka 6.1.2.
Dobivene vjerojatnosti se pamte.

3. Procijenjena vetina poruke je jednaka relativnom broju vjerojatno&ja je
vrijednost véa od praga koji je jednak 50% srednje vrijednogtiatunatih
vjerojatnosti.

Procijenjena vetina skrivene poruke iznosi 50.5% kapaciteta zaisdikaliziranu na slici 6.8.
Tablica 6.3 UspjeSnost procjene duljine poruke §meni hi kvadrat test)

Veli¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
Afiﬁ!ﬁ;”a 6.2% 7.18% 9.9% 7.76%
(%) (4.6%) (4.9%) (3.76%) (4.62%)
Rggltilll/: ? 24.81% 14.37% 13.2% 17.46%
(%) (18.45%) (9.8%) (5.0%) (13.22%)
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UspjeSnost detekcije se oduge kao i ranije uz razliku Sto je u ovom &hu koristen
JSTEG_ext algoritam. Iz rezultata se mozatasi da se proSireni hi kvadrat test pokazao
puno boljim u procjeni valine poruke od obnog hi kvadrat testa. S druge strane, rezultati
prikazani u tablicama 6.2 i 6.4 ukazuju na to dalgeekcija proSirenim hi kvadrat testom
nesto loSija nego detekcija ¢him hi kvadrat testom. Pri ovakvoj usporedbi trétati na
umu da JSTEG_ext rasprsuje poruku po cijeloj sfick JSTEG poruku skriva slijedno.

Tablica 6.4 UspjesSnost detekcije skrivene porukes{eni hi kvadrat test)

Toénost Preciznost Odziv Speciénost F

0.85 0.89 0.8 0.9 0.84

6.1.5 OutGuess algoritam

Outguess algoritam, odnosno verzija 0.2 OutGuess algoritmpegdstavlja poboljSanje
JSTEG_ext algoritma. Algoritam nakon umetanja tgpoeuke vrSi dodatne modifikacije
slike, tj. njeninh DCT koeficijenata, kako bi histagn stego slike uskladio s histogramom
originalne slike i time sprifgo napad proSirenim hi kvadrat testom. Na slici g9dan
pseudokod OutGuess algoritma implementiranog urokeaida.

OutGuess_sakrij(slika, poruka, klju eK
stego = Kvantizator(DCT2D(slika));

bit_info = bitovi(RC4(poruka, klju &)
rnd_sjeme = Odredi_prikadno_sjeme(stego, bit_in fo, 'lteracija = 5;

PRNG_sjeme(klju &);

DCT_koefl = DCT_koeficijenti(stego, 'PRNG', 'I= 0, "= 1", 'Int:4";
PRNG_sjeme(rnd_sjeme);

DCT_koef2 = DCT_koeficijenti(stego, 'PRNG', 'I= 0, "= 1", 'Int:MAXY;
vel_por = bitovi(duljina(bit_info)); //veli ¢ina je spremljena u 16 bita
bit_rs = bitovi(rnd_sjeme); //spremljeno u 16 b ita

Za(i = 0; i < 16; i++){
LSB(DCT_koefl][i]) = vel_por]i];
}

Za(i=0;i<16; i++){
LSB(DCT_koef1[i+16]) = bit_rsfi];

Za(i = 0; i < duljina(bit_info); i++){
LSB(DCT_koef2[i]) = bit_infoli];

stego = Madificiraj(stego);

stego= Huffmanov_koder(stego);
Vrati stego;

Slika 6.9 Pseudokod skrivanja poruke OutGuess d@lgom

U pseudokodu prikazanom na slici 6.9 se moze petitijnekoliko novina. Prva je funkcija
Odredi_prikadno_sjeme(stego, bit_info, 'lteracija = 5) . Ta funkcija nastoji
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odabrati ono sjeme generatoracajnih brojeva za kojée se vrSiti najmanje promjene u slici
priikom umetanja tajne poruke. U principu se diilvanje obavlja visSestrukim izvienjem
dijela algoritma koji vrSi umetanje. Broj iteracg® moze zadati, a u pseudokodu je taj broj
postavljen na 5. Valja primijetiti da se koristeadsjemena za PRNG: jedno je steganografski
klju¢ (kod smjeStanja veline poruke i generiranog sjemena), a drugo je gamer sjeme
(kod smjesStanja Sifrirane poruke).

Druga novina je nan odabira DCT koeficijenata u kofe se smjestiti poruka. Buéida se
poruka prije skrivanja kriptira RC4 algoritmom, doit koji se skrivaju imaju oblik sktajne
poruke. Stoga nije bitno ke li se bitovi ubacivati po redu ili ispremijeSarino Sto je bitno
je da su efektivho razbacani po cijeloj slici. Ou&Ss algoritam redom uzima kriptirane
bitove i skriva ih obilaz& redom DCT koeficijente. Odabir DCT koeficijentajkée smjestiti
nadolazéi bit kriptirane poruke se odvija u sljefls koracima:

1. lzracuna se vediina intervala koji pripada tom bitu. To se radi favmuli (6.2).
Prikladni su koeficijenti oni koji su raziti od 0 ili 1, a preostali koeficijenti su oni
koji se nalaze iza zadnjeg koeficijenta iskoriStgma smjestanje.

) 2 - broj_preostalih_prikladnih_DCT _koeficijenata
vel_interval = . — (6.2)
broj_preostalih_bitova_poruke

Generira se stiajan brojr iz skupa {1,... vel_intervald.
Odabrani DCT koeficijent je-ti prikladni DCT koeficijent iza zadnjeg koeficiea
iskoriStenog za smjestanje.

wn

Prvi korak se ne mora obavljati za svaki bit¢ @ je dovoljno obaviti za svako nekoliko
bitova (primjerice, za svako 8 bitova). Valja pretiti da se u izrazu (6.2) pojavljuje faktor
2. Razlog tome je Sto se na svaki bit informacigZers jedan redundantni bit kako bi se u
daljnjim koracima mogla uspjesSno obaviti modifijacstego slike. Time kapacitet postaje
duplo manji od JSTEG algoritma. Taley, valja primijetiti da je funkcija koja radi odab
DCT koeficijenata pozvana 2 puta s réfin argumentima. Prvi poziv odiaje DCT
koeficijente pri smjeStanju velne poruke i generiranog sjemena za PRNG. U todaglye
velicina intervala fiksna i iznosi 4 bita. Fiksna vela intervala se koristi kako bi se poruka
mogla izvaditi poznavanjem samo steganografskogc&lj Drugi poziv odréuje DCT
koeficijente kod skrivanja kriptirane poruke i urtglwtaju se veltina intervala réuna prema
formuli (6.2). Drugi poziv se nastavlja na prvi, tjzimaju se u obzir samo oni DCT
koeficijenti koji nisu iskoriSteni u prvom pozivurikcije.

Tre¢a novina se ogleda u tome Sto se osimcéwadi poruke skriva i generirano sjeme za
PRNG. To je nuzno napraviti kako bi se mogla iztiarivena poruke.

Zadnja i najvaznija novina je modifikacija stegikesl Algoritam modifikacije je prikazan na
slici 6.10. Pseudokod je napravljen na temelju edgajteg pseudokoda u [16] i prati
implementaciju ostvarenu u radu. Nacetku algoritma se oddeju DCT koeficijenti
prikladni za smjeStanje poruke (varijaldCT), njihov broj (varijablak) te histogram stego
slike (varijablaN). Uz to se réuna i skalirajdi faktor (varijablaa) pomau kojeg se definiraju
pragovi maksimalne greSke. Nakon toga se inicijaa broj& pogreske (varijabla
N_error ) i pragovi maksimalne greSke (varijaiNaprag ). Te dvije varijable odiuju hate
li se modificirati stego slika u pojedinoj iteracipko broj& pogreske prijge odgovarajci
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prag slika se nastoji modificirati kako bi se&uwala statistika svojstva promatranog
koeficijenta [16]. Nakon inicijalizacije varijablglijedi modificiranje slike.

Modificiraj(stego){
DCT = DCT_koeficijenti(stego, 'Slijedno’, ''= 0 =1,
N = dct_histogram(stego);
k = Broj_dct_koef(stego, "=0', ''=1";
a = 0.03*5000/k;
Za(dct = min(DCT); dct <= max(DCT); dct++){
N_error[dct] = 0;
N_prag[dct] = a*N[dct];

Za(i=1;i<k;i++){
Ako(DCTIi] je mijenjan){
dct_susjed = DCT]Ji] XOR 1;

Ako(N_error[dct_susjed] > 0) N_error[dc t_susjed]--;
Ina ce_ako(N_error[DCTIi]] < N_prag[DCTIi]]) N_error[DCT []++;
Ina ce_ako(Promijena(i, DCTIi], DCT) == 0) N_error[DCT]i 11++;

}

}
Za(dct = min(DCT); dct <= max(DCT); dct++){
Dok(N_error[dct] '= 0}
N_error[dct]--;
Promijena(k, dct, DCT);
}
}

Vrati stego;

}

Promjena(i, dct, DCT){
Za(j=i-1,)>=0; -}

Ako(DCT[j] ==dct && . . .
LSB(DCT]j]) nije bit poruke && . . .
DCT]j] nije koriSten za korekcije){
DCT[j] = dct XOR 1,
Vrati 1;

}

}
Vrati O;

}

Slika 6.10 Pseudokod modificiranja stego slike

Za svaki koeficijent raziit od O ili 1 se provjerava je li on mijenjan tig skrivanja slike.
Ukoliko nije mijenjan nastavlja se sa sljéae koeficijentom, a iné& je potrebno azurirati
varijable ili modificirati stego sliku. Dakle, zargmijenjeni DCT koeficijent se prvo gleda
postoji li njegov LSB susjed (koeficijent jednakopmatranom osim u najmanje Zagom
bitu) koji takaier sadrzi bit poruke i nije uparen s nekim drugi@TDkoeficijentom. Ukoliko
postoji tada se ta dva koeficijenta uparuju, tji.asjje se broja pogreSke za susjedne
koeficijente. Ukoliko ne postoji, onda odnos bt@jgpogreske i praga maksimalne greske
odreiuje hae li se stego slika modificirati. Ukoliko brd@jane prelazi prag, on se samo ¢ave
za 1. In&e se nastoji modificirati stego slika funkcijoPromjena . Ta funkcija trazi DCT
koeficijent koji ima istu vrijednost kao i promatigkoeficijent, a nije mijenjan, ne sadrzi bit
poruke i u slici se nalazi se prije promatranogficgenta. Ukoliko pronde takav koeficijent,
funkcija mu mijenja najmanje zéajan bit 1 vrati kod uspjeha. Time je neutraliziaan
promjena u histogramu nastala smjeStanjem bitakgotu promatrani koeficijent. Ukoliko
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funkcija ne pronde takav koeficijent, brofapogreske se uva za 1. Nakon Sto se dbisvaki
DCT koeficijent razktit od 0O ili 1, provodi se petlja u kojoj se pokudaza svaki koeficijent
koji sadrzi poruku, a nije statigki neutraliziran prethodnim postupkom, prénkoeficijent
koji ima istu vrijednost, a nije mijenjan niti s&dbit poruke. Ovo se sada obavlja nad cijelom
stego sliko. Ukoliko se uspije pranidakav koeficijent, mijenja mu se najmanje zaan bit.
Opisani algoritam nastoji ispuniti sljegezahtjeve [16]:

e Za bilo koji dio slike distribucija DCT koeficijeta stego slike je slna distribuciji
originalne slike.
e Broj obavljenih korekcija je malen.

Na slici 6.11 je prikazan pseudokod dotesaja skrivene poruke. Zanimljivo je pogledati
kakva je razlika histograma originalne slike i steglike te kakav odziv daje proSireni hi
kvadrat test za stego sliku dobivenu OutGuess iatgom.

OutGuess_dohvati(stego, klju K
stego= Huffmanov_dekoder(stego);

PRNG_sjeme(klju &);
DCT_koefl = DCT_koeficijenti(stego, 'PRNG', = 0, "= 1" "Int:4");

Za(i = 0; i < 16; i++){
vel_por[i] = LSB(DCT_koef1[i]);

Za(i=0;i<16; i++){
bit_rs[i] = LSB(DCT_koef1[i+16]);

PRNG_sjeme(int(bit_rs));
DCT_koef2 = DCT_koeficijenti(stego, 'PRNG', 'I= 0, "= 1", 'Int:MAXY;

duljina_poruke = int(vel_por);
Za(i = 0; i < duljina_poruke; i++){
bit_info[i] = LSB(DCT_koef2[i]);

poruka = RC4(char(bit_info), klju &);
Vrati poruka;

Slika 6.11 Pseudokod doldaaja skrivene poruke (OutGuess)

Na slici 6.12 se moze vidjeti razlika histogramagimalne i stego slike kao i rezultat
proSirenog hi kvadrat testa. V@ha tajne poruke koja se skriva iznosi 90% kapgite
namijenjenog za spremanje tajne poruke. Grafovapoki da su histogrami originalne slike i
stego slike dosta shi te da hi kvadrat test ne detektira nikakvu sy poruku. Na slici
6.13 je prikazan odnos originalne slike (slike tedg) i stego slike. Kao i kod JSTEG
algoritma, provedeno je testiranje Rale podataka koju se moze sakriti OutGuess
algoritmom u zadani objekt nositel.. Rezultat testjla pokazuje da je relativni kapacitet
6.17% uz standardnu devijaciju jednaku 2.45%. aipravo pola od kapaciteta JSTEG
algoritma.

Treba spomenuti da OutGuess algoritam opisan u odjeijku i implementiran u okviru
rada ne prati u potpunosti stvarnu specifikaciju@uessa. Zanimljiv mehanizam je opisan u
[16], a zove sauvjerljivo poricanje (plausible deniability. Taj mehanizam je koristan kada
treca strana moze detektirati skrivenu poruku, ali igent@no kazati koji dijelovi slike su
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promijenjeni i koliko je skrivena poruka velika.tdm sliaju je korisno u stego objekt sakriti
dvije poruke: jednu tajna, a drugu bezazlenu Kejditi pokazana t®j strani ukoliko je to
neizbjezno. Na zahtjev tte strane se provodi dohdamje laZzne poruke uz poricanje
postojanja ikakve druge poruke. Time je izbjegnotkrivanje tajne poruke, ali je smanjen
kapacitet za njeno skrivanje.

Razlika histograma Hi kvadrat test
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Slika 6.12 Razlika histograma originalne slikedgt slike, proSireni hi kvadrat test

Slika 6.13 Originalna slika i stego slika (OutGuess

6.1.6 Napad na OutGuess algoritam

lako OutGuess algoritam radi neznatne modifikahigograma slike, promjene nastale na
slici su dovoljne velike za detektiranje poruke rbgenu njene duljine. Promjene koje
OutGuess algoritam radi nad kvantiziranim DCT kogfntima se odraZzavaju kroz
diskontinuitete u prostornoj domeni na rubovimakbla veltine 8x8 [17]. Dakle, objekt
nositel] bi trebao imati manje diskontinuitete negtego slika. Ovo predstavlja temelj
postupka kojim se procjenjuje v@iha poruke.

Kako bi se uskladile statigki vidljive distorzije histograma, potrebno je modrati sliku
nakon procesa skrivanja poruke. Kao Sto je pokazdrez modifikacije stego slike,
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odgovarajde susjedne vrijednosti u histogramu stego slikemsmnje razlikuju nego u
histogramu originalne slike. Neka se u sliku ubaquruka (sléajan niz bitova) vetine «
ukupnog kapaciteta. Tada za dvije susjedne vrijstichistogramu slike vrijedi [16]:

. a
hyi” = hy; — E (h2i - h2i+1)
o (6.3)
haiv1 = hpiyq — E(h2i+1 - hzt)

U izrazu (6.3)hy i ha+1 Su vrijednosti histograma u originalnoj slici,ha’ i ha«a  su
vrijednosti histograma u stego sligi j¢ razltit od 0). Faktora je podijeljen s 2 jer se u
prosjeku samo pola bitova promijeni. lzraz (6.3pg@sljedica koriStenja LSB supstitucijske
metode. Ukoliko se Zeli poétida nakon modifikacije stego slika ima isti histagp kao i
originalna slika, potrebno je osigurati da nakonetanja za svaku mogu vrijednost DCT
koeficijenta ostane dovoljno DCT koeficijenata tgjednosti koji nisu nositelji poruke.
Drugim rije¢ima, uz pretpostavku dal; vece odhyi.1, mora vrijediti relacija (6.4).

a
1-a)- haiz1 = E(h’Zi - h2i+1) (6.4)

Relaciju (6.4) se moze izraziti i u obliku:

2- h2i+1
@ ——— (6.5)
hai + haivq

Relacija (6.5) se moze iskoristiti za odabir slikesitelja prilikom smjeStanja odtene
poruke, odnosno pri odianju kapaciteta slike nositelja [16], [17]. Ake@ Saa; 0zn&i
vrijednost desne strane, tada se mozecumrati maksimalna velina poruke za koju se
uspjesno obavljaju korekcije izrazomm= min(e;). Radi jednostavnijeg zapisa u kasnijim
razmatranjima, ovdje se uvodi oznaka& min(e;) / 2. Broja je zapravo polovina omjera
kapaciteta i broja svin DCT koeficijenata. Nek@jéroj svin DCT koeficijenata razitih od

0 i1, ap relativna velina poruke (vetiina poruke u odnosu na kapacitet). Ukupnacuredi
poruke u bitovima je jednaka-@a-P Ocekivani broj promjena za DCT koeficijente
vrijednosti 2 i 2i+1 nastao skrivanjem poruke i korekcijom slike gimaxp-a-hj, p-a-his1).
Ukupni broj promjena nastao skrivanjem poruke ekaijama stego slike iznosi [17]:

T, = ZPaZ Hy; = paP + paZIHzl- — By (6.6)

i#0 i#0

Varijable Hyi i hy u izrazu (6.6) su jednakB = maxhy, hoiv1) i Az = min(hy, hois).
Pribrojnik p-a-Pje broj promjena nastalih skrivanjem poruke, dekdjugi pribrojnik broj
promjena nastalih korekcijom stego slike.

Ako se nakon skrivanja poruke relativne vile p, sakrije poruka vedine g, ocekivani broj
promjena za DCT koeficijente vrijednostii2Zi+1 je dan izrazom (6.7). Prije nego se nastavi
s analizom, pogledajmo kratak primjer k&g razjasniti genezu izraza (6.7). Neka se u skup
od n cijelih brojeva provodi dva puta LSB supstitucgsknetoda skajno biraji podskup
brojeva koji¢e biti mijenjani. Neka je prvi put odabran podslpda cijelih brojeva, a drugi
put podskuB od b cijelih brojeva. Broj brojeva koji su mijenjani @puta je jednakANB|.
Ocekivana veliina skupaANB je jednakaa-b/n. Brojevi koji su dva puta mijenjani su na
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kraju procesa isti kao i na fetku. Drugim rij€ima, broj brojeva koji nakon dvije provedene
LSB supstitucije imaju raglite vrijednosti nego na @etku procesa je jednalk||+ B| -
2-ANB| =a + b - 2-a-b/n. Sada se, uz pretpostavku dahjevete odhyi;1, mogu objasniti
relacije (6.7). Za prvu relacija je jednak p-aH, (ocekivani broj korekcija za DCT
koeficijente vrijednosti Ruz poruku relativne valine p), b je jednakq-afy (ocekivani broj
korekcija za DCT koeficijente vrijednosti Az poruku relativne veline g), an je jednakH.y;
(broj DCT koeficijente vrijednostii Analogno se pokazuje za drugu relaciju.

2 pat,; - qaty

=a-(p+q—2pqa)- Hy
Hy;

Ahy; = paHZi + anZi — 2pqa
(6.7)

i, H
Ahyiq = paHZi + anZi - Zanz }-:l =a- (P + q — 2pqa h_ZL> : HZi

2 2

Koristeti relacije (6.7) dobiva se ukupan broj promjenasrivanju poruka vedine 2:p-a-Pi
2-g-a-P Broj promjena se dobiva zbrajéjwrijednostiAh; i iznosi:

Hy; :
Tpq = ZaZ (p +q —apq (1 + h—2>> - Hy; (6.8)

i#0 2t

Kao Sto je spomenuto na ¢atku odjeljka, stego slika ima & diskontinuitete u prostornoj
domeni na rubovima blokova véilhe 8x8 od slike nositelja. Za slikusivih razina rezolucije
MxN diskontinuiteti se mjere formulom docnost(blockinesy[15], [17]:

=1 N-1

8 N M 8

B = Z Z'IBi,j — Igisn,j] +Z Z |1:6j — Iigj+1] (69)
i=1 j=1 i=1 =1

Treba napomenuti da se bimst mjeri nad slikom koja je transformirana u poosu
domenu. Eksperimenti provedeni u [17] pokazuju dacrmst linearno raste s brojem
prevrnutih LSB bitova DCT koeficijenata, odnosnposastom vetiine poruke koja se skriva.
Ukoliko se bl@nost promatra kao funkciju duljine poruke, tadébk#nost moze zapisati u
obliku:

B(p)=C-T,+D (6.10)

Prva derivacija funkcij@(p), tj. nagib bl@nosti, je najvéa za sliku nositelja i smanjuje se za
stego slike [15]. Ovdje se za prvu derivacijuR{@) koristi oznakes (zbog linearnosti o, S
nije ovisan ).
Veli¢ine bitne za opis algoritma ozZiene su na sljeden&’in:
e Prva derivacija od(p) je ozng&ena sS.
e Bloc¢nost slike nositelja u ovisnosti o w@hi poruke koja se u nju skriva je ozeema s
Bo(p). Pripadna prva derivacija je oziema sS.

e Bloc¢nost stego slike u ovisnosti o vati poruke koja se skriva u stego sliku je
oznaena Byp). Pripadna prva derivacija je oziema sS.
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e Neka je dana slika koja se dobiva skrivanjem portédativne vekine 1 u sliku
nositelja. Bl@nost te slike u ovisnosti o veini poruke koja se u nju skriva je
ozna&ena sBi(p). Pripadna prva derivacija je oZiema sS;. Valja primijetiti da je
B]_(O) = Bo(l)

Neka je u stego sliku skrivena poruka relativnaciusd p. Tada se, koriste izraze (6.10),
(6.8), (6.6) kinjenicu da jeSderivacija odB, dobivaju relacije:

So = Bo(1) = Bo(0) = C - (Ty = Tp) = 2aC ) Fiy

i#0

Sy = Bg(1) — B;(0) = C - (T, pl pO) = 2aCz (1 —ap (1 +h_>>  Hy, (6.11)

i#0 2

Hy; .
51 == Bl(l) - Bo(l) == C . (Tll - TlO) = zacz (1 —a (1 + ._2>> . Hzi
i%0 hai
Oduzimanjem prve i druge jednadzbe te prvecetjednadzbe dobivaju se jednakosti:

So — S _2pazcz<1+—> Hy;

i#0

(6.12)
So—S, = 2azcz (1 +—> Hy;
i#0
Sada se dijete jednadzbe iz (6.12) odtaje relativna duljina porukg:
) Rk 6.13
P=3 s, (6.13)

Dakle, poznavanjery, S, S;, moguée je procijeniti vellinu skrivene poruke. Vrijedno&,

se r&una iz stego slike temeljeBy(0), Bs(1). Ukoliko nije poznata slika nositelj, nisu pate
ni vrijednosti Bg(0), Bo(1), B1(0) i Bi(1), pa na prvi pogled relacija (6.13) nije od kel
koristi. Ipak, mogue je izvrSiti procjenu nepoznatih vrijednosti. $ecini konstrukcijom
slike kojac¢e biti srodna originalnoj slici. Konstrukcija sewjd u sljedéim koracima [15],
[17]:

1. Stego slika se prebaci u prostornu domenu.

2. Odbace se 4 stupca stego slike.

3. Na tako modificiranoj slici se izvrSi JPEG kompjaskorist&i istu kvantizacijsku
matricu koja je koriStena za stego sliku.

Uzimajui u obzir sve navedeno, koraci detekcije i procjehdjiine skrivene poruke su
sljedei [15], [17]:

1. Stego slika se prebaci u prostornu domenu te jgraguna bl@&nostBg0).

2. U stego sliku se OutGuess algoritmom sakrije rigveogiéa poruka. Dobivena slika
se prebaci u prostornu domenu te joj secizna bl@&nostBy(1).

3. Na temeljuBg(0) i Bs(1) se odredi vrijednost; = Bg(1) - Bs(0).
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4. Konstruira se slika koja je srodna originalnoj ispcema ranije opisanim koracima.
Slika se prebaci u prostornu domenu, te joj s€&igra bl@nostBy(0).

5. U srodnu sliku se OutGuess algoritmom sakrije rigvenoguda poruka. Dobivena
slika se prebaci u prostoru domenu te joj s&tmma bl@&nostBy(1).

6. Na temeljuBy(0) i Bo(1) se odredi vrijednosh = Bo(1) —Bo(0).

7. U sliku dobivena OutGuess algoritmom u petom korakusakrije naju& mogua
poruka. Dobivena slika se prebaci u prostoru dontenoj se izréuna bl@&nostB;(1).

8. Na temeljuBy(1) i B1(1) se odredi vrijednosh= Bi(1) —Bo(1).

9. Koristenjem izraza (6.13) se odredi duljina skriegroruke.

Opisani slijed korakae se u radu referencirati k&G _stegaralgoritam.

w107 0G stegan
4.8 T T T T T T

Bs0
i S|

A ——HB00
= o) e B0
54+ i - -B11

56

Wrijednosti B
[ag]
m [N

4.4
0

1 1 1 1 1 1 1 1 1
10 20 30 40 50 B0 70 80 90 100
Duljina poruke (%)

Slika 6.14 Kretanje blnosti u ovisnosti o duljini skrivene poruke

Na slici 6.14 je prikazano kretanje blwsti u ovisnosti o duljini poruke koja se skriva.
Zanimljivo je pogledati kretanje vélne S; s povéanjem vekiine skrivene poruke. Véina

S je zapravo jednaka vertikalnom razmaku iZmeplave crtkane crte i plave pune crte.
Razmak je maksimalan kada nema skrivene porukeinanalan kada se sakrije najee
moguta poruka. Osim toga, za kretanje ¥wle Bs(0) se moze kazati da je pravocrtno, tj. da
seBg(0) linearno povéava s porastom veéine skrivene poruke.

Tablica 6.5 Uspjesnost procjene duljine poruke (GtBgan)

Veli¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
Alroaszol!tgna 4.74% 6.93% 7.2% 6.29%
(%) (4.5%) (5.11%) (6.0%) (5.22%)
Rggltilll/: i 19.08% 13.89% 9.6% 14.19%
(%) (18.04%) (10.25%) (7.93%) (13.13%)

Mjerenje uspjesnosti detekcije je provedeno kacethpdnim algoritmima uz razliku sto je u
ovom sléaju za skrivanje koristen OutGuess algoritam. Raypokazuju da je OG_stegan
u procjeni duljine poruke dao relativho dobre reatie¢l u odnosu na aii hi kvadrat test.
Nesto slabiji rezultat je dobiven prilikom testifamletekcije skrivene poruke.
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Tablica 6.6 UspjesSnost detekcije skrivene poruk® (egan)

Toénost Preciznost Odziv Speciénost F

0.85 0.89 0.8 0.9 0.84

UspjeSnost procjene veine skrivene poruke uvelike ovisi 0 procjeni &losti originalne
slike. Velike pogreske u procjeni se mogu dogadsiwaju duple kompresije. Naime, slika
nositelj moze biti spremljena u JPEG formatu s kzacijskom matricom druggom od one
koja je koriStena za stego sliku. U tomcslju je potrebno napraviti procjenu kvantizacijske
matrice slike nositelja i modificirati proces konskcije slike skne originalu. Procedura je
detaljno opisana u [17].

6.2 F skupina algoritama

F skupina steganografskih algoritama nije zasnoven&dSB supstitucijskoj metodi, &ese
umetanje vrSi mijenjanjem apsolutne vrijednosti DKJeficijenata. Ovoj skupini pripadaju
F3, F4 1 F5 algoritmi.

6.2.1 F3 algoritam
F3 algoritam predstavlja modifikaciju JSTEG algoritriavije su bitne razlike [18]:

1. Kada najmanje ziajan bit DCT koeficijenta nije jednak bitu porukejikse skriva u
taj koeficijent, DCT koeficijentu se ne mijenja mgnje zn&ajan bit, vé mu se
smanjuje apsolutna vrijednost. Kod skrivanja seiskeri DCT koeficijenticija je
vrijednost jednaka 1, ali se izuzimaju DCT koegaijicija je vrijednost O.

2. Pri skrivanju valja uzeti u obzir procesazimanja (shrinkag@ koji se dogda
ubacivanjem bita 0 u DCT koeficijerttija je vrijednost -1 ili 1. Tada je nova
vrijednost DCT koeficijenta jednaka 0. Budluwa primatelj ne moze razlikovati O
nastalu sazimanjem od 0 koja ne sadrzi bitove pgrpktrebno je bit poruke ponovo
postaviti u sljedé DCT koeficijent.

Skrivanje poruke F3 algoritmom je prikazano nai §li¢5.

F3_sakrij(slika, poruka, klju K

bit_info = bitovi(RC4(poruka, klju &)

vel_por = bitovi(duljina(bit_info)); //veli ¢ina je spremljena u 16 bita

stego = Kvantizator(DCT2D(slika));

Za(i=0;i<16;){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢i', 'AC, 1= 0Y;
Ako(LSB(DCT_koef) = vel_por]i]) DCT_koef - = sign(DCT_koef);
Ako(DCT_koef I= Q) i++;

}

Za(i = 0; i < duljina(bit_info);){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢i', 'AC, 1= 0Y;
Ako(LSB(DCT_koef) != bit_info[i]) DCT_koef -=sign(DCT_koef);
Ako(DCT_koef I= 0) i++;

stego= Huffmanov_koder(stego);
Vrati stego;

Slika 6.15 Pseudokod skrivanja poruke F3 algoritmom
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U algoritmu na slici 6.15 poruka se skriva slijedacsteganografski kifuse koristi samo za
RC4 algoritam. Izbacivanjem RC4 algoritma se dolailgoritamciste steganografijep(ire
steganography [1]. Algoritmi ciste steganografije su karaktersti po tome Sto ne
zahtijevaju tajnu informaciju za razmjenu porukatlwskupinu algoritama spada i JSTEG
algoritam. Valja primijetiti da se u F3 algoritma slici 6.15 koriste samo AC koeficijenti.
Opcenito je dobro izbjegavati DC koeficijente jer awise zapis o srednjoj vrijednosti bloka
velicine 8x8. Algoritmi F4 i F5 takder koriste samo AC koeficijente. Algoritam dobaaja
poruke skrivene F3 algoritmom je prikazan na €idi6.

F3_dohvati(stego, klju el
stego= Huffmanov_dekoder(stego);
Za(i=0;i<16; i++){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢i', 'AC, 1= 0Y;
vel_por[i] = LSB(DCT_koef);

duljina_poruke = int(vel_por);

Za(i = 0; i < duljina_poruke; i++){
DCT_koef = DCT_koeficijent(stego, 'Sljede ¢i', 'AC, 1= 0Y;
bit_info[i] = LSB(DCT_koef);

}
poruka = RC4(char(bit_info), klju &);
Vrati poruka;

Slika 6.16 Pseudokod dohiamja skrivene poruke (F3)

Na slici 6.17 je prikazana originalna slika i stegjika dobivena F3 algoritmom. U sliku je
skrivena poruka veline 100% kapaciteta.

Slika 6.17 Originalna slika i stego slika (F3)

Pri ra&éunanju kapaciteta originalne slike za F3 algoritatrebno je uzeti u obzir sazimanje.
U radu se za oddesanje kapaciteta koristi relacija:

€= h=08-(hy+h) (6.14)
i#0

U izrazu (6.14) oznake obliké; predstavijaju vrijednosti histograma AC koeficigga.
Umanijitelj 0.8-b-1 + h;) odraZzava utjecaj saZimanja na kapacitet pdmiviza smjeStanje
poruke. Faktor 0.8 je odten na temelju testiranja provedenog nad 5 slikaZidr se

41



minimalni faktor iz skupa {0.5, 0.55, 0.6,...,0.93,7Zha kojeg se moze sakriti glajna poruka
velicine C. Kao i kod prethodnih algoritma, provedeno jeitasfe kolcine podataka koju se
moze sakriti F3 algoritmom u zadani objekt nosit&ezultat testiranja pokazuje da je
relativni kapacitet 9.63% uz standardnu devijagpnaku 3.98%.

Na slici 6.18 su prikazani histogrami DCT koefioigea slika 6.17. Radi bolje preglednosti je
uzet samo dio histograma i on je tar. Iz slike 6.18 se mogu &it neke karakteristike.
Proces skrivanja kod F3 algoritma nema tendengijgdn&avanja vrijednosthy; i hpis1 U
histogramu DCT koeficijenata. Stoga hi kvadrat tag uspjeSan u analizi slike. Osim toga,
algoritam FXuva simetrian oblik histograma.

Histogram originalne slike Histogram stego slike
8000 F7 T T T T T T T
4500

Ay 4000 -

6000 - 3500 -

5000 3000 -

4000+ 00y

2000 -
3000 -
1500 -
2000
1000 +-

1000 F ol

Slika 6.18 Histogram DCT koeficijenata slike ndgtestego slike

6.2.2 Napad na F3 algoritam
Za histogram DCT koeficijenata normalne slike daf@no vrijede relacije:

h; > hj;1,i>0
{hi > h;_1,i<0 (6.15)
Potvrdu toga se moze vidjeti i u histogramu sliksitelja prikazanom na slici 6.18. Promotri
li se detaljnije histogram stego slike prikazansheai 6.18, moze se @i da za velik broj
vrijednostii vrijedi:

{hZi > hyi41,0 <0 (6.16)
Kako relacije (6.16) nisu istinite u sklju slike nositelja, histogram stego slike se moze
iskoristiti u detekciji skrivene poruke.

Ovdje je predlozen algoritam steganalize opisadealjm koracima:

1. AC koeficijenti se uzimaju slijedno: prvo njih 1%atim 2%, i tako dalje. Uvijek se
uzimaju od iste p&etne pozicije, tj. prvog od AC koeficijenta.
2. Na svakoj grupi AC koeficijenata se iztma histogram DCT koeficijenata.
3. Za svaku grupu AC koeficijenata se na temelju lgist;ma odredi relativha mjera
nepravilnosti. Relativha mjera nepravilnosti seeddje na sljedé& n&tin:
3.1Za svakii > 0 se izrauna mjerad; formulom (6.17).
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8; =hyi — hpiq (6.17)
3.2Za svakii < 0 se izrauna mjerad; formulom (6.18).
8; = hyi — haina (6.18)

3.3Relativha mjera nepravilnosti se izrguna formulom (6.19).

A= Zl¢0,5l>0 i
Zi;to 5i

4. Redom se prolazi kroz grupe dok se néengrupacija je relativna mjera nepravilnosti
manja od zadanog praga. Relativhadreli poruke je odiena udjelom koji zadnja
grupa véa od praga zauzima u slici.

(6.19)

Kako bi se odredila vrijednost praga, provedentegtiranje na 5 slika. Pokazalo se da prag

vrijednosti 0.3 daje najbolje rezultate. Opisargositam ¢e se u radu referencirati kao
F3_stegan

F3 stegan

70

Mjera nepravilnosti (%)

1 . . 1 . . I . .
0 10 20 30 40 a0 60 70 50 90 100
Dio slike koji ge analizira (%)

Slika 6.19 Ovisnost mjere nepravilnosti o udjelkes(1)
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Slika 6.20 Ovisnost mjere nepravilnosti o udjelkes(2)
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Na slici 6.19 je prikazana ovisnost relativne mjeepravilnosti o vedini dijela slike koji se
analizira. U sliku je skrivena poruka vatie 50% kapaciteta, a procjena algoritma je biia. is
Na slici 6.20 je u istu sliku spremljena porukaidiak 25% kapaciteta, a procjena algoritma
je takaier bila ista. Valja udti skokovitu promjenu na gietku grafa. Taj singularitet bi po
cetvrtom koraku trebao prouzfid krivu procjenu. Ipak, u algoritam je ugi@na provjera
singulariteta, pa je procjena ipak ispaléna.

Kako bi se relativha valina poruke preranala u apsolutnu veélnu poruke potrebno je
poznavati kapacitet slike nositelja. U prije opisamlgoritmima steganalize, stego slika ima
isti kapacitet kao i slika nositelj pa nije bilogmema u odrdvanju apsolutne vealine
poruke. Formula (6.14) za sliku nositelja i za stetiku dobivenu F3 algoritmom ne daje iste
rezultate. Razlog tome je sazimanje. No kapacigiralne slike se moze procijeniti ako je
tocna procjena relativne veéine poruke. Ukoliko je relativna vélna poruke jednakp, broj
DCT koeficijenata koji prijgu u nulu u prosjeku je jednak OpB(h-, + h;) gdje suh
vrijednosti histograma AC koeficijenata za origmalsliku. Dakle, broj nula u stego slici je
jednak:

hy = hg+08:-p-(h_; +hy) (6.20)
Ovdje se $" oznaavaju vrijednosti histograma AC koeficijenata zagst sliku. Broj dvojki
koje prijedu u jedinicu je jednak 0.p-hy, a broj minus dvojki koje prijfiu u minus jedinicu je
jednak 0.5p-h-,. 1z toga slijede jednakosti:

hiy= (1—08-p)-hyy + 05-p-hy,

(6.21)
h*—l + h:—l = (1 - 0.8 . p) . (h_1 + hl) + 0.5 . p . (h_z + hz)
Relacija (6.21) se moze napisati i kao:
h*—l + hj—l - 0.5 * p * (h_z + hz)
= .22
(hy + hy) Ty (6.22)
Na slcan n&in se dobiva da za> 1 vrijedi:
hiy= (1=05-p)-hy + 0.5-p- Ay
h*—i + h: = (1 —05- p) . (h—i + hl) + 0.5 D (h—(i+1) + hi+1) (6 23)
hZ;+ h; = 0.5 -p- (h_(iz1) + hiy1)
(hoi+hy) = 1-05p
Izraz (6.14) se moze napisati u obliku:
i#0 i={-1,1} (6.24)

i#—1
i#1

Bez velike pogreske se prva suma u izrazu (6.24enppomatrati kao beskotra. U tom
slu¢aju se izraz (6.24) moze napisati kao:
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C~ 2 (1= 0.5p)h; + 0.5phign@y) + 2 ((1 - 0.8p)h; + 0.5phssgncs))
o) = (6.25)

i#1
- 08(1~-p)-(h_y+hy)

Kombinirajui jednadzbe (6.21)-(6.25) dobiva se relacija:

max (abs(AC))

._08- (1—19) i-1,i-1
C~ Zh To08 Z (—1)i-1qi-14,
i#0 =1
0.5 p (6.26)
1=1-05p

U izrazu (6.26) su uvedene pokraie A;. Izraz (6.26) govori kako procijeniti kapacitet

originalne slike iz histograma stego slike. Drugana u izrazu (6.26) se moze aproksimirati s
prvih nekoliko ¢lanova. U radu su uzeta prva tana pa formula po kojoj se procjenjuje

kapacitet ima oblik:

— qA; + q%A3) (6.27)

Nakon Sto je kapacitet procijenjen, apsolutna daljporuke se tana mnozenjem relativne
duljine poruke s kapacitetom.

Mjerenje uspjesSnosti detekcie F3 stegan algoritfea provedeno kao s prethodnim
algoritmima steganalize opisanim u ovom poglavip razliku Sto je u ovom saju za
skrivanje poruke koriSten F3 algoritam. ¢ha procjena kapaciteta poruke, provjera
singulariteta kod promatranja relativne mjere nejmasti te dobar odabir praga uzrok su
relativno dobrim rezultatima kako u procjeni ¢eie, tako i u detekciji skrivene poruke.

Tablica 6.7 UspjeSnost procjene duljine poruke (#t8gan)

Veli¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
A?:;:E;na 2.12% 3.8% 3.4% 3.11%
(%) (1.67%) (2.51%) (3.24%) (2.6%)
Relalvna 8.52%% 7.6% 4.56% 6.9%
(%) (6.68%) (5.0%) (4.33%) (5.57%)
Tablica 6.8 Uspjesnost detekcije skrivene porukd gkegan)
Toénost Preciznost Odziv Speciénost F
0.9 0.83 1.0 0.8 0.91
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6.2.3 F4 algoritam

F4 algoritam je u mnogome &én F3 algoritmu, a od njega se razlikuje p¢éima umetanja
bita poruke u odgovarajuAC koeficijent. Kod F3 algoritma se koeficijentmanji apsolutna
vrijednost ukoliko njegov najmanje zteggan bit ne odgovara njemu namijenjenom bitu
poruke. Ako se promatrani AC koeficijent oZna ACes a bit poruke %, onda se umetanje
F3 algoritmom moze opisati izrazom:

ACroer = ACioer — SGN(ACkoer) * [LSB(ACyoes )®Dit] (6.28)

F4 algoritam pozitivhe koeficijente tretira na is&in kao i F3 algoritam. Drugim rij@gma,
bit poruke smanjuje vrijednost koeficijenta sam® alajmanje zn&jan bit koeficijenta ne
odgovara bitu poruke. U slaju negativnih koeficijenata vrijedi obrnuto pravibit poruke
povetava vrijednost koeficijenta samo ako najmanjecajen bit koeficijenta odgovara bitu
poruke. Spomenuto se moZe opisati izrazom:

ACroer = ACkoesr — SGN(ACkoer) * [LSB(ACkoes )®bit®(ACkper < 0)] (6.29)

Dakle, kako bi se dobio F4 algoritam iz pseudokodaslici 6.15, sve Sto treba napraviti je
zamijeniti linije Ako(LSB(DCT_koef) != vel_por(i]) DCT_koef -= sign(D CT_koef); i
Ako(LSB(DCT_koef) != bit_info[i]) DCT_koef -= sign( DCT_koef); s izrazom (6.29).
Kod faze dohvéanja treba pripaziti na svojstvo da je uésju negativhog koeficijenta bit
poruke jednak komplementu najmanje &ajaog bita koeficijenta.

Slika 6.21 Originalna slika i stego slika (F4)

Na slici 6.21 je prikazana originalna slika i stegjixa dobivena F4 algoritmom. U sliku je
skrivena poruka veline 100% kapaciteta. Kapacitet se mjeri na jedraknrkao i kod F3
algoritma uz razliku Sto je testom dobivena vrijesinfaktora 0.55, a ne 0.8. U principu je
dovoljno uzeti vrijednost faktora nestocweod 0.5. Rezultat mjerenja relativhog kapaciteta
provedenog na 5 slika iznosi 11.86% uz standaddwijaciju jednaku 4.75%.

Na slici 6.22 su prikazani histogram originalnéeli histogram stego slike. Kao i kod F3
algoritma, proces skrivanja nema tendenciju izjédwanja vrijednosthy; i hyi+1 U histogramu
DCT koeficijenata pa hi kvadrat test nije uspjesaanalizi slike dobivene F4 algoritmom.
Takader, i F4 algoritantuva simetdan oblik histograma. Bitno je naglasiti da F4 aigon
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¢uva i monotonost histograma pa F3_stegan nije sapje analizi stego slika dobivenih F4
algoritmom. To se moze i matendiipokazati.

Histogram ariginalne slike Histogram stego slike
T EOOOFT T T T
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7000
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Slika 6.22 Histogram DCT koeficijenata slike ndgtestego slike

Histogram DCT koeficijenata se moze promatrati kkdajna varijabla. Neka je histogram
DCT koeficijenata originalne slike opisan &jnom varijablomX, a histogram DCT
koeficijenata stego slike opisan &yjnom varijablomY. Vjerojatnost d& poprimi vrijednost

X je ozngeno sP(X = x), a vjerojatnost d& poprimi vrijednosty je ozn&eno sP(Y =y).
Kako bi postupak bio valjan i za F5 algoritam, @/ se pretpostaviti da se skriva poruka
relativne velkine p i to rastrkano po slici (iako F4 algoritam skrigdjedno). Dakle,p
koeficijenata je koriSteno pri skrivanju porukeofwotrimo Sto se dodga kada se u sliku
skriva najvéa mogua poruka. Zbog monotonosti histograma originaliiegrelacija (6.15))
vrijedi:

PX=0>PX=1)>PX=2)>..>PX=n)

(6.30)
PX=0)>PX=-1)>PX=-2)>-->PX=-n)
Osim toga, oblik histograma originalne slike tpje na relacije [18]:
PX=0)-PX=1)>->PX=n)—-PX=n+1)>-->0
( ) —P( ) ( ) —P( ) (6.31)

PX=0-PX=-1)>->PX=-n)-PX=-n—-1)>-->0

Ovdje se ne zahtjeva da relacije (6.30) i (6.3%dinu vrijede, vé se nastoji pokazati da ih F4
algoritam née narusiti ukoliko su zadovoljene. Uz pretpostadkuse bitovi poruke ravnaju
prema uniformnoj distribuciji, vrijednosE(Y =y) su jednake:

P(an)=(1—§)P(X=n)+gp(xzn+1)
P(Y=n+1)=(1—g)P(X=n+1)+§P(X=n+2) (6.32)
P(Y=n+2)=(1—2)P(X=n+2)+gP(X=n+3)

Oduzimanjem prve i druge jednadzbe te drugetetjednadzbe dobivaju se izrazi:
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P(Y=n)—P{Y =n+1)
:(1—;)(P(X:n)—P(X:n+1))+§(P(X:n+1)—P(X:n+2))

(6.33)
PY=n+1)-P¥ =n+2)
:(1—;)(P(X:n+1)—P(X:n+2))+§(P(X:n+2)—P(X:n+3))
Uvazavajdi izraze (6.30) dolazi se do relacija:
PY=n)—-P¥Y=n+1)>0=>PY=n)>P(Y=n+1
( ) — P( ) ( ) > P( ) (6.34)

PY=n+1)-PY=n+2)>0=>PFY=n+1)>PY =n+2)

Dakle, vrijediP(Y =n) > P(Y = n+1) >P(Y = n+2). Na isti n&in se dokazuju nejednakosti
P(Y =-n) > P(Y =-n-1) >P(Y = -n-2). Zbog relacije (6.31) vrijedi:

(1—%)(P(X=n)—P(X=n+1))>(1—%)(P(X=n+1)—P(X=n+2))
(6.35)
g(P(X=n+1)—P(X=n+2))>g(P(X=n+2)—P(X=n+3))

Prema tome, desna strana prve jednadzbe u (6.88¢geod desne strane druge jednadzbe u
(6.33) pa se i lijeve strane tih jednadzbi takoas#n Dakle, vrijedi:

PY=n)—PY=n+1)>PY=n+1)—-PY =n+2) (6.36)
Na isti n&in se dobije odnos:
PY=-n)-PY=-n-1)>PY=-n—-1)—PY =-n-2) (6.37)
Time je pokazano da Riva monotonost histograma.

6.2.4 F5 algoritam

U osnoviF5 algoritma se nalazi F4 algoritam. Unagdgaje se ogleda u koriStenju dviju
tehnika: permutacijsko rasprsenjpefmutative stradling i matricno kodiranje ifatrix
encoding. Proces skrivanja je prikazan dijagramom na §l2B.

F5 algoritam
; Huffmanov
- DCT = Kvantizator SKRIVANJE koder
| PRNG |
===
Slika Umstanje Stego
nositelj Permutacijs IER koriStenjem = Inverzna slika
(BMP) matriénog permutacija (JPEG)
kodiranja
A

‘ Poruka ‘

Slika 6.23 Proces skrivanja kod F5 algoritma
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6.2.4.1 Permutacijsko rasprsenje

RasprSeno skrivanje je otpornije na napade telsig@analize. Brzina skrivanja uvelike ovisi
0 n&inu postizanja rasprSenog skrivanja posebice kadsksgva poruka veline kapaciteta
slike nositelja. Ukoliko se relativho velika porulskriva tako da se rade &hjne Setnje
(random walk¥ s trazenjem slobodnih koeficijenata, proces skij@ moze zr&jno usporiti
pri samom kraju jer se pretrazujeévaio slike. Stoga se u F5 algoritmu koristi telanik
permutacijskog rasprsSenja. Na slici 6.24 je iluatro skrivanje skajnom Setnjom, a na slici
6.25 je ilustrirana tehnika permutacijskog raspjgen

— , —
1
f

T

011001100 3]

PRNG PRNG
2 8

4
715|9
6

Slika 6.24 Skrivanje st@jnom Setnjom

U F5 algoritmu se poruka zapravo skriva slijedrepnije samog umetanja se slika permutira
permutacijom koja ovisi 0 steganografskom &lju Nakon umetanja se obavlja inverzna
permutacija. Time se postize da su bitovi porudkeg ispremljeni slijedno, rasprseni po cijeloj
slici. Buduti da se pri umetanju ne rade &jne Setnje s trazenjem slobodnih koeficijenata,
ve¢ se poruka skriva slijedno, ovakavcima skrivanja née s porastom veline poruke
uzrokovati zn&ajno usporavanje procesa skrivanja. Waju manjih poruka je ovakav ¢ia
skrivanja nesto sporiji.

PRNG
2 (11| 8 |15
16 (14

f

0110011001
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Slika 6.25 Skrivanje permutacijskim rasprSenjem

6.2.4.2 Matri¢no kodiranje

Kako bi se pow&ala w&inkovitost umetanja, F5 algoritam koristi méatmo kodiranje. Bez
matricnog kodiranja bi, uz zanemarivanje sazimanja igmstavku da ulazna poruka prati
uniformnu razdiobu bitova,dinkovitost umetanja bila jednaka 2 bita po promj&@zimanje
ima Wwinak smanjivanja &inkovitosti umetanja. Mattno kodiranje je najjednostavnije
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shvatiti na primjeru koji je preuzet iz [18]. Neka dva bita; i X, Zele spremiti korist® tri
promjenjiva bitaa;, a; i as. Promjene se odvijaju prema izrazima:
X, =a.®az; N\ x; =a,@a; = nemapromjene
X1 +* a1®a3 /\ Xy = a2®a3 = a, = a1®1 (638)
Xy =a1®@az; N\ x; #a,@a; = a, =a,®1
Xy Fa1®@az; N\ x; #a,@a; = az =a;@D1

Dakle, ulazni bitovi se kodiraju uz poh@ostoj€ih bitova pricemu se vrSi najviSe jedna
promjena. Korisno je uvesti funkciju sazimanja:

f(ay, ay, a3) = (a,®az, a,®az) (6.39)

Uz pom@ nje se moze opisati operacijateaja poruke izrazom:

(x1,x2) = f(ay, a3, a3) (6.40)

Osim toga, prilikom skrivanja poruke funkcija saamma odrduje je li potrebno vrSiti ikakvu
promjenu i, ako je potrebno, koji bit se mijenjaa ® se koristi izraz (6.41). Véiha s se
zove sindrom i dana je u bitovima. Ukoliko je njena dekadskgednost O, tada nema
promjene. In& njena dekadska vrijednost odinge indeks bita koji je potrebno mijenjati.

s = f(ay, az, a3)®(xy, x3) (6.41)

Za gornji primjer se moZe kazati da je matiikod (1, 2, 2-1), tj. kod s Hammingovom
udaljenosti 1, vetinom ulaznih rij¢i 2 i velicinom kodnih rij&i 3. Optenito, F5 algoritam
koristi matrini kod (1,k, 21). Uz koritenje vektorskog zapisa, funkcija sznja se moze
definirati izrazom (6.42) gdjg; ozna&ava k dimenzionalni vektokije su vrijednosti bitovi
binarnog zapisa braojai (primjerice, zd = 3,y; = (1, 1, 0)).

f(@) = ®%ta; -y, (6.42)
Na isti n&in se moze modificirati izraz za sindrom:
s = f(a)®x (6.43)

Neka se pri skrivanju poruke koristi matri kod (1,k, 2-1). Takater, neka je zanemareno
sazimanje. Ako je dan vektor bitoxavjerojatnost da vektor bitova neie biti promijenjen,
tj. daa kodira upravax, iznosi 1/8. Gusta‘a promjene({change densily koja mijeri relativni
broj promijenjenih bitova, je dana izrazom:

1 1 1
2_k> == (6.44)

D(k):(l_ 2k -1 2k

Frekvencija umetanja(embedding rate tj. omjer broja bitova poruke i broja DCT
koeficijenata namijenjenih skrivanju poruke, iznosi

R(k) = (6.45)

2k —1
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Ucinkovitost umetanjase definira kao omjer frekvencije umetanja i géstametanja, a
predstavlja prosjfan broj bitova koji se skriva pri jednoj promjeticinkovitost je dana
izrazom (6.46). |1z izraza slijedi da jeéinkovitost umetanja uvijek va odk.

R(k) 2k

W) =50 =7 =1

(6.46)

Na slici 6.26 je prikazana ovisnost frekvencije tamga i Winkovitosti umetanja &. 1z slike
se vidi da se visokacinkovitost umetanja moze paStsamo za nisku frekvenciju umetanja,
odnosno kada se skrivaju kratke poruke.

Ucinkovitost urmetanja

— Rk
Wik

(L]

Wrijednosti Rik) i

Slika 6.26 Ovisnost(R) i W(K) o k

6.2.4.3 Koraci skrivanja

Koraci skrivanja su opisani pseudokodom na sligv6Steganografski kifuse koristi kako bi
se kriptirala poruka RC4 algoritmom, ali i za geraere permutacije. Prije nego se krenu

skrivati bitovi poruke potrebno je odrediti prikemk kako bi @inkovitost umetanja bila
najvea.

F5_sakrij(slika, poruka, klju eK
stego = Permutacija(Kvantizator(DCT2D(slika)), klju ¢&);

k = Inicijalizacija(stego);
n=2"-1;

bit_info = bitovi(RC4(poruka, klju e);
vel_por = bitovi(duljina(bit_info)); //veli ¢ina je spremljena u 16 bita
bit_k = bitovi(k); //spremljeno u 16 bita

F4_skrivanje(&stego, vel_por);
F4_skrivanje(&stego, bit_k);
Matri ¢no_kodiranje(&stego, bit_info, 'Slijedno’, k, n);

stego= Huffmanov_koder(Inverzna_permutacija(ste go, klju  &));
Vrati stego;

Slika 6.27 Pseudokod skrivanja poruke F5 algoritmom
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Kako bi se odredid, potrebno je poznavati kapacitet slike nositeédjapacitet se prema [19]
procjenjuje formulom:

€= hi=051(hy+h) (6.47)

i#0

U izrazu (6.47) oznake obliké; predstavijaju vrijednosti histograma AC koeficigga.
Vrijednostk se dobiva izjedrmvanjem frekvencije umetanja s relativnom duljinparuke
(duljina poruke u odnosu na kapacitet), tj. iz jekivsti (6.48) prtemu jeL duljina poruke u
bitovima.

k L
=—_ 6.48
2k—1 ¢ ( )

U procesu skrivanja se prvo sakriju duljina porukeTo se radi kao u shaju F4 algoritma.
Bitovi poruke se skrivaju koriStenjem matrog kodiranja. Skrivanje bitova poruke se moze
opisati sliedéim koracima [18], [19]:

1. Redom seitaju blokovi odk bitova poruke. Svaki blo&ini jedan binarni vektor. Ako
duljina poruke u bitovima nije djeljivals onda se zadnji blok nadopuni. Biédda se
primatelju Salje duljina porukeki on¢e ma:i odbaciti viSak bitova.

2. Nakon Sto je prétan blok poruke, uzima se joS neiskoriStena gropgan AC
koeficijenata razéitih od O i njihovi najmanje zr&jni bitovi se poredaju u vektor. U
vektoru se prevrnu bitovi dobiveni od negativnitekoijenata.

3. Prema (6.43) se odteje sindrom. Ukoliko je sindrom 0, ne mijenja sé&i fgdan
koeficijent i nastavlja se sa sljedi@ blokom poruke. U suprotnome sindrom pokazuje
na DCT koeficijenttiju apsolutnu vrijednost treba smanijiti. Ako je prjlenom doslo
do sazimanja, ponavljaju se koraci 2 i 3gamnu se u koraku 2 uzima samo jedan novi
AC koeficijent u zamjenu za onoga koji je poprimigiednost 0. In&e se nastavlja sa
sljedeim blokom poruke.

Na slici 6.28 je prikazan pseudokod dotesaja skrivene pouke. Korak dof#eanja bitova
poruke koristi mattino dekodiranje. Redom se dobaa grupe odn AC koeficijenata
razlicitin od 0. Iz grupe se stvori binarni vektor taka sk izvuku najmanje zégni bitovi
koeficijenata. U vektoru se prevrnu bitovi dobivesd negativnih koeficijenata te se na
temelju relacije (6.40) odredi blok ddbitova poruke. Spajagublokove i odbacujéi moguce
viSkove dobiva se kriptirana poruka. Primjenom R{ybritma se odredi izvorna poruka.

F5_dohvati(stego, klju K
stego= Permutacija(Huffmanov_dekoder(stego), kI ju );

duljina_poruke = int(F4_ citanje(16));

k =int(F4_ citanje(16));

n=2"-1;

bit_info = Mat_dekodiranje(stego, 'Slijedno’, d uljina_poruke, k, n);

poruka = char(RC4(bit_info, klju &)
Vrati poruka;

Slika 6.28 Pseudokod doliamja skrivene poruke (F5)
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Na slici 6.29 je prikazana originalna slika i stegjixa dobivena F5 algoritmom. U sliku je
skrivena poruka veline 100% kapaciteta. F5 algoritam na jednakiimamodificira
neprikladne AC koeficijente kao i F4 algoritam paisu ovom sldaju atuvana svojstva
simetrénosti i monotonosti histograma. Stoga hi kvadrat ieF3_stegan algoritam nisu
uspjesni u analizi stego slika dobivenih F5 algooin. Za pokazati @vanost monotonosti
dovoljno je u dokazu napravljenom u odjeljku 6.2&licinu p/2 zamijeniti s gustéom
promijeneD(k).

Slika 6.29 Originalna slika i stego slika (F5)

Rezultat mjerenja relativnog kapaciteta provedemad) 5 slika iznosi 12.22% uz standardnu
devijaciju jednaku 4.87%.

6.2.5 Napad na F5 algoritam

lako se za steganalizu stego slika dobivenih FBraitgom moZze upotrijebiti modifikacija
OG_stegan algoritma, u radu je implementiran nagasan u [15] i [19].

Neka proces skrivanja mijenjpAC koeficijenata od njitP prikladnih za umetanja (raziiih
od 0).Frekvencije promjenéchange ratgp je tada jednaka/P. Ova velEina je ekvivalent
velicini D(k) iz prethodnog odjelika, no sada nije zanemareabingnje. Kao Sto je
spomenuto u poglavlju o JPEG kompresiji, DCT transfcija slike se provodi nad
blokovima veléine 8x8. Dakle, svaki DCT koeficijent ima svoju o u odgovarajgem
bloku. Neka je kod slike nositelja broj AC koefematacija je apsolutna vrijednosti koji se
nalaze na pozicijiy, v) u blokovima slike ozngen shy/(d). Ista veltina za stego sliku je
ovdje ozngena H,(d). Ocekivana vrijednosH,(d) je jednaka:

Hyy (0) = hyy (0) + B hy (D),
{Huv(d) = (1 - ﬁ) : huv(d) + ﬁ : huv(d + 1),d >0 (649)

Ako je dana procjenai,(d) za veltinu hy(d), tada se koristenjem izraza (6.49) moze
procijeniti . Pri tome se valine H,(d) izratunaju temeljem stego slike. Procjena se obavlja

minimizacijom kvadratne greske pifemu je zad dovoljno uzeti O i 1 jer za te vrijednosti
velicina h,(d) dozivljava najvée promijene. Matemaiki se procjena izrazava kao:

ﬁuv =arg I‘I}gil‘l [(Huv(o) - ﬁuv(o) - ﬁ : ﬁuv(l))z + (Huv(l) - (1 - ﬁ) . ﬁuv(l) - ﬁ : ﬁuv(z))z] (650)
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Deriviranjem izraza u uglatim zagradama i izjetineanjem s nulom (nuzni uvjet ekstrema)
dobiva se formula kojom se odrge B,

(Huv(o) - fluv(o)) - fluv(l) + (Huv(l) - fluv(l)) : (fluv(z) - fluv(l))

fllzlv(l) + (fluv(z) - fluv(l))z

(6.51)

uv ~

Velicina B se r&una kao prosjek ofl,, pri ¢emu se razmatraju samo nize frekvencije, tj. za
(u,v) se uzimaju vrijednosti iz skupa {(1,2),(2,1),(8,2Naime, koriStenjem viSih frekvencija
se moze zrEajno narusiti ténost aproksimacije [19].

Tognost aproksimacije uvelike ovisi o procijenjeninijeanostiman,(d). Za originalnu sliku
h,y predstavlja histogram apsolutnih vrijednosti AGekoijenata na pozicijiy, v). Procjena
tog histogama, tj.A., se dobiva na isti & kao i procjena histograma DCT koeficijenata
kod OG_stegan algoritma. Dakle, stego sliku seaurieb prostornu domenu te joj se odstrane
prvacetiri stupca. Tako dobivenu sliku se prebaci u keananu DCT domenu te se nad njom
izratunahy(d). Osim &to je potrebno iz¥anati/,(d), za odrdivanje stvarne veline poruke
(velicine poruke u bitovima), potrebno je procijeniti istogram slike4. Na slici 6.30 je
prikazan histogram originalne slike, histogram etelike i procijenjeni histogram originalne
slike za poziciju (1, 2).

Procjena histograma
r-l;I —-—-hist orig
100 F N ——-hist stego H
i hist proc
il
& i
£y
I
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! .
I
40} ) N
I \
j Y
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- I e
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e A \-\"_fx:\_/‘_/'\_/-.
0 L 1 1 1 1 1 1 i
-20 -15 -10 k) 0 i 10 15 20

Slika 6.30 Procjena histograma za poziciju (1,2)

Nakon Sto je izraunat p odreiuje se stvarna veélna poruke. Za to je potrebno procijeniti,
prema gore opisanom postupku, histogram AC koefigija/. |z histograma se dobiv1)
koji oznaava broj AC koeficijenat&ija je apsolutna vrijednost 1. Korigiesti histogram
odredi se iP, tj. njegova priblizna vrijednost. Broj promjemase moze izraziti relacijom
(6.52) gdje jem broj promjena uzrokovan skrivanjem bitova porukes broj promjena
uzrokovan sazimanjem.

n=m+s (6.52)

Sazimanje se moze dogoditi samo ako je apsolufjeimost koeficijenta jedngka 1. Stoga je
vjerojatnost izbora koeficijenta koji moze uzroktivgaazimanje jednaka:(1)/P pa je
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ocekivana vrijednost broja promjena uzrokovanih safijam jednakan-4(1)/P. Iz svega
navedenog slijedi da je broj promjena uzrokovaivakijem bitova poruke jednak:

m=n <1 — @) (6.53)

Kako winkovitost umetanjapredstavlja prosjan broj bitova koji se skriva pri jednoj
promjeni, velkina skrivene poruke je jednaka:

2" A(D) 2k A(D)
M=W(k)-m=2k 1-k-n-<1— >=2k_1-k-,B-P-<1—T>

. (6.54)
=2k_1.k.'3.(p_fl(1))

Vrijednost zak se odrduje na skan n&in kako je to dinjeno prilikom skrivanja poruke.
Kako bi se dobila vrijednost dd potrebno je procijeniti kapacitet originalne sliklz izraza
(6.47) slijedi da je kapacitet jednak:

C=P-0.51-h(1) (6.55)
Vjerojatnost date se pri smjesStanju jednog bloka kditova poruke dogoditi promjena je

jednaka 1-1/2 Broj grupa u koji se skrivaju blokovi poruke gdhakC/(2%1) pa je ukupni
broj promjena nastalih umetanjem poruke jednak:

k—
_z-1. ¢ ¢ (6.56)

m=
2k 2k—1 2k
Iz izraza (6.56) proizlazi jednakost po kojoj s€izm racunak:
C
k= log, () (6.57)

Iz svega navedenog slijedi da su koraci detek@y@cjene duljine skrivene poruke sljéde

1. Nad stego slikom se iztanaju vrijednostH,(d).

2. Stego sliku se prebaci u prostornu domenu te jajdstrane prvaetiri stupca. Tako
dobivenu sliku se prebaci u kvantiziranu DCT domense nad njom izéana /4,(d).
Na temelju histograma AC koeficijenata se ddje /(1) i P.

3. Koristeti formulu (6.51) se izriaunaju vrijednostipy, pri cemu se (,v) uzimaju iz
skupa {(1,2),(2,1),(2,2)}. Vetina 3 se r&una kao prosjek ofl,.

4. Prvo se izrazom (6.55) odredi kapacitgta zatim se izrazom (6.57) odrédi

5. lzratuna se duljina poruke koriStenjem izraza (6.54).

Opisani algoritande se u radu referencirati k&®_stegan

Mjerenje uspjesSnosti detekcije je provedeno kacethpdnim algoritmima ovog poglavlja uz
razliku Sto je u ovom staju za skrivanje koriSten F5 algoritam. Rezultatipgikazani u
tablicama 6.9 i 6.10. F5_stegan algoritam otprijg@nako dobro procjenjuje duljinu poruke
kao i OG_stegan algoritam. S druge strane je dgaekkrivene poruke dosta loSija kod
F5_stegan algoritma. 1z rezultata se vidi da Fgastema velik broj FP detekcija.
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Tablica 6.9 UspjeSnost procjene duljine poruke &tBgan)

Veli¢ina
skrivene 25% 50% 75% Ukupni prosjek
poruke
Apsalutna 4.11% 5.68% 9.8% 6.53%
(%) (3.57%) (4.06%) (8.5%) (6.18%)
Rg;ti'&’;‘a 16.47% 11.38% 13.08% 13.64%
(%) (14.32%) (8.12%) (11.34%) (11.47%)
Tablica 6.10 UspjesSnost detekcije skrivene poréke $tegan)
Toénost Preciznost Odziv Speci@nost F
0.65 0.64 0.7 0.6 0.67

UspjeSnost procjene veine skrivene poruke uvelike ovisi 0 procjeni his@mma originalne
slike. Velike pogreske u procjeni se mogu dogadisiuwtaju duple kompresije ili u st@aju

kada u slici postoje pravilne struktutga je karakteristina duljina usporediva s veéilnom

bloka. N&ini kako u tim sl¢ajevima smanijiti pogresku su opisani u [19].

56



7. Prakti éni rad

7.1 Okruzenje

Algoritmi opisani u prethodnim poglavljima su implentirani u razvojnom okruzenju
MATLAB. Za lakSi rad s JPEG formatom slika se kbosMatlab JPEG Toolboxoji se
moze proné u [21]. U okviru rada je napravljeno gré&o siéelje prikazano na slici 7.117.2.
Prozor grafikog suelja je podijelien na dva dijela. Lijevi dio prozorie vezan za
steganografske algoritme, a desni za metode stigmna
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Slika 7.1 Grafdko suelje (1)

7.2 Opcije vezane uz steganografske algoritme

Steganografski algoritmi imaju dvadnaa koriStenja: skrivanje poruke i doléaaje poruke.
Nacin koriStenja se oddeje pritiskom na opciju Hide ili Retrieve Pokretanje
steganografskog algoritma se postize pritiskonfEracute a izvrSava se onaj algoritam koji
je izabran u padagem izborniku. OutGuess, F3, F4 i F5 algoritmi sgadajéem izborniku
referenciraju svojim nazivima. Naziv JSTEG zaprapaja ohkini JSTEG i JSTEG_ext te se
ovisno o zadanom kljw pokr&e odgovarajéi algoritam (ako kljd nije zadan pokie se
JSTEG, a inée se pokrée JSTEG_ext). sLSB je naziv za jednostavni LSB rdigm u
prostornoj domeni, a ImgDowngrade je naziv za skne slike u slici.

7.2.1 Skrivanje poruke

Tri parametra su bitna kod skrivanja: poruka, stegaafski kijl i slika nositelj. Poruka se
zadaje kao tekstualna datoteka: ime datoteke s& urkaticu namijenjenu unosu teksta pod
grupomMessageMoze se zadati i stajna poruka relativne vélne. To se postiZze pritiskom
na opcijuRandompod gruponMessagde specificiranjem relativne véine poruke u kéici
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do. Poruka se ispisuje pritiskom &now a briSe pritiskom n&lear. Svaki put kada se
pokrene skrivanje poruke vrSi se i njen ispis. jas poruke prikazuje se i njena duljina u
oktetima. Steganografski kijuse zadaje u obliku dva broja. Ti brojevi se unosecicu pod
grupomKey. Ukoliko se unese znak -, tada se poruka skriy@dsb. Slijedno skrivanje se
podrazumijeva kod F3 i F4 algoritama, a opciongépa sLSB i JSTEG algoritme. Kise
ne mora zadati jedino za sLSB i JSTEG. Generiralnf@jnog kljuta se postize pritiskom na
Generate Slika nositelj se zadaje I® grupi: zadaje se naziv datoteke. Té#ose zadaje i
naziv datoteke u kojde se spremiti stego slika. V&@ha ulazne slike se moze podesiti:
potrebno je zadati veéinu u kutice sX i sY te odabrati opcijlResize Nakon Sto se poruka
sakrije prikazuju se slika nositelj i stego slikakvirima Cover imageodnosndStego image
Ukoliko se klikne neHistogram tada se okvirCover image Stego imageamijene okvirima
Cover histoi Stego histou kojima su prikazani histogrami slike nositeljsstego slike.
Povratak na slike se postize klikom Imaage U okviru Histo differencge prikazana razlika
histograma slike nositelja i stego slike. Kod aigona prilagdenih JPEG formatu se
prikazuje histogram DCT koeficijenata.
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Slika 7.2 Grafdko suelje (2)

Za postupak skrivanja slike u slici opcije su nedtagaije. Tajna slika se zadaje na mjestu
gdje se uoldiajeno zadaje datoteka poruke, &ela slike se uvijek podeSava i ne koristi se
nikakav kljut. Umjesto okvira Cover image Stego imageCover histoi Stego histpkoriste

se okviriOriginal za sliku nositeljaSecret (in)za tajnu sliku koja se skrivgtegoza stego
sliku i Secret (outya tajnu sliku koja se dohéa Umjesto gumbbglistogrami Image koriste

se gumbimage (in)i Image (out) Image (in)prikazuje okvireOriginal i Secret (in) almage
(out) prikazuje okvireStegoi Secret (out)

7.2.2 Dohvaéanje poruke

Za dohvatiti poruku potrebno je zadati dva paramestego sliku i steganografski kiju
Nakon pokretanja se ispisuje skrivena poruka ian@mljina. U sldaju skrivanja slike u slici
se u okviruSecret (outprikazuje tajna slika.
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7.3 Opcije vezane uz algoritme steganalize

Pokretanje algoritma steganalize se postize poitiskaExecute a izvrSava se onaj algoritam
koji je izabran u padafem izborniku. Hi kvadrat test je referenciradcsChi2 a proSireni hi
kvadrat test je referenciran dctChi2ext Ostali algoritmi koriste nazive iz prethodnih
poglavlja. Stego slika koja se analizira zadajensenom datoteke O grupi. Nakon Sto
analiza zavrSi ispisuje se procijenjena &ah skrivene poruke u kKici Length Osim
apsolutne vetine, ispisuje se i relativna veina poruke u kéici Rate Za F5_stegan
algoritam se u kéici Rateispisuje vekina p. U okviru Histogram se prikazuje histogram
analizirane slike. Za algoritme koji operiraju NABEG slikama se u spomenutom okviru
prikazuje histogram DCT koeficijenata. U tablicii e dan opis grafa koji se prikazuje u
okviru Graph kod pojedinih algoritama steganalize.

Tablica 7.1 Grafovi koji se prikazuje u okviru Ghap

Algoritam Graf

PoV Vjerojatnost umetanja u ovisnosti o udjelu
slike koji se analizira

RS Vrijednosti R, S, Ri S;

dctChi2 Vjerojatnost umetanja u ovisnosti o udjelu

slike koji se analizira

dctChi2ext Vjerojatnost umetanja u ovisnosti 0 pipail
slici

OG_stegan Vrijednosti bioosti: B(0), B(1), B(0),

F3 stegan Mjera nepravilnosti u ovisnosti o udjglike

koji se analizira

F5_stegan -
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8. Zaklju ¢ak

Steganografija predstavlja alternativu kriptogratfako je uobiajeno veliki broj slika koje
kolaju komunikacijskim kanalom, napadieesko moze svaku sliku analizirati. U tom pogledu
je steganografski sustav u prednosti pred kriptisgna sustavom jer napadléesko dolazi u
doticaj s tajnom porukom. Posebice su zanimljiggsinografski sustavi koji koriste kriptirane
porukec¢ime se dodatno poboljSava sigurnost sustash:i ako se izdvoji poruka ona je i
dalje kriptirana i napada nerazumljiva. Negativna strana steganografijeu€mjenici sto je
za skrivanje poruke potrebno koristiti objekt nekitkoji uobicajeno nosi véu koli¢inu
podataka nego li sama poruka. Tehnike steganadigeoje otkriti postoji li skrivena poruka
unutar bezazlene informacije. Posebice su bitneikelsteganalize koje kao podlogu koriste
statistéke testove. Takve tehnike, osim same detekcijerske poruke¢esto mogu odrediti i
pribliznu velginu poruke.

Testovi provedeni nad raziiim algoritmima steganalize ukazuju na neka b#wajstva. Prvo

je ¢injenica da LSB supstitucijska tehnika ostavljapmanatljive statistke tragove. U prvom
redu se to odnosi na izjedi@vanje susjednih vrijednosti u histogramu slike. $&&analiza
pokazuje kako se LSB supstitucijom poéaea zaSumljenost slike. | u shju kada se ne
koristi LSB supstitucija ili se njeni stati&ki tragovi prekrivaju, modifikacija slike moze
promijeniti njena statistka svojstva. Tako se kod JPEG slika mijenja mjdog&rmsti. Ipak,
skrivanjem relativno male k@lne podataka uspjesSnost detekcije opada. Posebiggddi za
algoritme steganalize koji su namijenjeni sofistiaijim steganografskim metodama, poput
OutGuess algoritma ili F5 algoritma.

Buduwi koraci ukljwuju razmatranje drugih oblika steganografije i ateize, poput
upotrebe tehnika rasprSenog spektra u steganogtafiiehnika nadziranog denja u
steganalizi.
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Dodatak A: Mjere uspjesSnosti

U ovom dodatkuce se ukratko definirati mjere uspjesnosti koriStpnetestiranju tehnika
steganalize.

Neka suX, Y i Z varijable takve da vrijede odnosi<OX<Z, 0<Y<Z, X-Y|< X, X-Y] LY.
Apsolutnu razliku odX i Y u odnosu na referentnu varijalduovdje definiramo, uz oznaku
Az(X,Y) ili kra¢e A, kao:

_lx-v

; (A.1)

A

Relativnu razliku odX i Y u odnosu na varijabl¥ ovdje definiramo, uz oznakig(X, Y) ili
krace R, kao:

X =Yl
Y

(A.2)

Gornje mjere uspjesnosti se u radu koriste u analegoda steganalize pri procjenjivanju
duljine skrivene poruke. Pri tome je varijab¥aprocijenjena duljina poruke, varijabld
stvarna duljina poruke, a varijabla Z ukupni kapetanamijenjen za skrivanje poruke.

Za analizu metoda steganalize u detekciji skrivemeike koriste se mjere uspjesnosti koje se
mogu pronai u [10]. Tablica zabune daje odnos iztugrocijenjenog stanja i stvarnog stanja
I ima oblik prikazan tablicom A.1. Mjer&@P (True Positive broji koliko se puta procijenjeno
pozitivho i stvarno pozitivno poklopilo. Mjer&P (False Positive broji koliko je puta
procjena bila pozitivha, a trebala bi biti negativivjeraFN (False Negativebroji koliko je
puta procjena bila negativna, a trebala je bitiigporm. MjeraTN (True Negativebroji koliko

se puta procijenjeno negativno i stvarno negatpwoklopilo.

Tablica A.1 Tablica zabune

Stvarno stanje

Pozitivho Negativno
Procjena Pozitivho TP FP
Negativno FN TN

Pomau mjera TP, FP, FN i TN se mogu definirati sljgelenjere uspjesnosti:
e Tocnost Accuracy je udio t&nih procjena:

e TP + TN A3
OCnOSt = b TN + FP + FN '

e PreciznostRrecision je udio t&nih procjena u skupu pozitivnih procjena:

TP

[ e S A.4
Preciznost TP 7P (A.4)
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e (Odziv (Recal) je udio t@&nih procjena u skupu pozitivnih stanja:

TP
Odziv = —— A5
2WETP ¥ FN (A-5)

e Speciftnost Specificity je udio t@&nih procjena u skupu negativnih stanja:

TN
Specifitnost = ———— A.6
pecifi¢nos TN+ FP (A.6)

S obzirom da se gore navedene mjere ne mogu prampdjedingno, definira se mjera F
kao harmonijska sredina preciznosti i odziva:

2 - Preciznost - Odziv
F = _ i (A7)
Preciznost + Odziv
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Dodatak B: Nacini ispitivanja
Za testiranje algoritama se korisegiri baze slika:
e Bazal 15 (vlastitih) slika BMP formata. Slike su wehe 2592x1944 slikovnih

elemenata.

e Baza? 15 slika BMP formata preuzetih s Interneta. SskerazEitih velicina.
e Baza3 20 slika BMP formata preuzetih s Interneta. SskerazEitih velicina.
e Baza4 5 slika TIFF formata preuzetih s Interneta. Skkeveltine 512x512 slikovnih

elemenata.

Popis slika iz bazBaza2 Baza3i Baza4se mogu proréu popisu preuzetih slika koriStenih
u ispitivanju. U svim ispitivanjima je faktor kvtdite za JPEG slike jednak 75.

Nacini ispitivanja algoritma steganalize se razlikujutablici B.1 se moze progetoc¢an opis
natina na koji je testiran pojedini algoritam steg@elza odréeni test je napisana koriStena
baza i veliina slika. Kod veliina slike — oznéava da veliina slike nije promijenjena, a x256
ozna&ava da je slika skalirana tako da joj j@aalimenzija jednaka 256 slikovnih elemenata.

Tri su vrste testova:

e Procjena procjena duljine skrivene poruke. Testiranje sevpdilo nad porukama
relativne vekine 25%, 50% i 75%. Mjere uspjesSnosti su relativapsolutna razlika.

e Detekcija uspjeSnost detekcije skrivane poruke. U polaasi#& skrivena poruka
velicine 10%, a u pola slika je skrivena prazna portikgoruka vekine 0%. Mjere
uspjesnosti su tmost, preciznost, odziv, specifiost i F mjera.

e Prag odrelivanje praga. Testiranje se provodilo nad porukasiativne vekine
25%, 50% i 75%. Kod proSirenog hi kvadrat testgsey mijenjao od 0.1 do 1 s
korakom 0.1. Kod F3_stegan algoritma se prag nageod 0.1 do 0.4 s korakom 0.05.

Tablica B.1 Ndini ispitivanja

Algoritam Procjena Detekcija Prag

PoV Bazal2592x1944 | Bazag - -

RS Bazalx256 Baza3 x256 -

dctChi2 Baza2256x256 | Baza3 256x256| -

dctChi2ext Baza256x256 Baza3 256x256 | Baza4 256x256
F3_stegan Baza256x256 Baza3 256x256 | Baza4 256x256
OG_stegan Baza256x256 Baza3 256x256| -

F5_stegan Baza256x256 Baza3 256x256| -

Kod odrefivanja kapaciteta steganografskih algoritama kitaiseBaza4sa slikama vetine
512x512 slikovnih elemenata. Za pronalazenje faktoformulama za kapacitete kod F3 i F4
algoritma koristile su se slike iz baBaza4velicine 256x256 slikovnih elemenata.

63



Dodatak C: Pregled implementiranih algoritama

U tablici C.1 se nalazi pregled algoritama impletmanih u sklopu rada. Za svaki
steganografski algoritam su dani algoritmi stegaaakapacitet te podrzani formati ulaznih i
izlaznih slika. Algoritmi steganalize su obojaniisno o tome koliko uspjeSno napadaju
promatrani algoritam:

e Zelena:algoritam uspjesno napada steganografsku metodu.
e Crvena:algoritam nije uspjeSan u napadu na steganografetadu.
e Plava:algoritam se moze prilagoditi tako da uspjeSnadapsteganografsku metodu.

Tablica C.1 Pregled implementiranih algoritama

Algoritam Analiza Kapacitet Format (ulaz) | Format (izlaz
SLSB_slijedna PoV, RS 100% BMP, GIF, BMP, GIF,
° | TIFF, PNG | TIFF, PNG
sLSB_rand | PoV, RS 100% BMP, GIF, BMP, GIF,
° | TIFF, PNG | TIFF, PNG
JSTEG dctChi2, dctChi2ext, BMP, GIF, JPEG
F3 _stegan, OG_stegan 12.34% | TIFF, PNG,
JPEG
JSTEG_ext | dctChi2, dctChizext, BMP, GIF, JPEG
F3 _stegan, OG_stegan 12.34% | TIFF, PNG,
JPEG
OutGuess dctChi2, dctChi2ext, BMP, GIF, JPEG
F3 _stegan, OG_stegan 6.17% TIFF, PNG,
JPEG
F3 dctChi2, dctChi2ext, BMP, GIF, JPEG
F3 stegan, F5 stegan, 9.63% TIFF, PNG,
OG_stegan JPEG
F4 dctChi2, dctChi2ext, BMP, GIF, JPEG
F3 stegan, F5_stegan, 11.86% | TIFF, PNG,
OG_stegan JPEG
F5 dctChi2, dctChi2ext, BMP, GIF, JPEG
F3 _stegan, F5 stegan, 12.22% | TIFF, PNG,
OG_stegan JPEG
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Popis preuzetih slika koriStenih u ispitivanju

Bazazje izgratena od sljed@gh petnaest slika:

batman.bmphttp://2.bp.blogspot.com/ 63H-h5Vp7cw/SIARqTz-GnWAAAAAABL8/-
6DQgzgHT3A/s320/batman.bmp
beyonce.bmphttp://cozywallet.com/wp-content/uploads/2009/0§free-makeup.bmp
charli.omp:http://kpitalrisk.free.fr/images/stars/0/s_chadi@0theron%207.bmp
einstein.bmphttp://blog.networksinmotion.com/wp-content/uplo@@99/08/einstein.bmp
federer.bomphttp://www.robinsapplebyandtaub.com/bridge/beatbsptent/uploads/2009/06/federer.bmp
heston.bmp:

http://2.bp.blogspot.com/ _uKUJ]9VMJIpA/R 0G245uUNVAAAAAABTY/ndlld3VQa0s/s400/Heston.bm
Y

lena.bmphttp://www.indinf.pub.ro/catalinp/proiect/lena51ép
megan.bmphttp://api.ning.com/files/Rh6JgLsX9n-
jAzdsIx***YD1FMh8KKOCD8ynIQm5uPgkGkmIZXYtQ5PoHQbgWfgxrnUpWdYxd1J0jFveL HOIf3w5
mRwnt-/megan.bmp

messi.bmphttp://www.dailysoccerblog.net/wp-content/uploads#si.bmp
mirko.bmp:http://www.radiosibenik.com/upload/Alilovic.bmp
pavarotti.omphttp://money.unblog.fr/files/2007/09/lucianopavéirbtnp
shakira.bmphttp://4.bp.blogspot.com/ DLMbxIoKN3c/SAzVplch-
xI/AAAAAAAADI9Q/66HWbNnoY4L4/s400/untitled.bmp
sharapova.bmgttp://www.collectiblelegends.com/images/photosiahava.bmp
superman.bmghttp://www.insidesocal.com/outinhollywood/branddm#p
vader.bmphttp://www.ash-official.com/userfiles/image/Kenand@Studio%20Pics/Darth _Vader.bmp

Baza3je izgraiena od sljedgh dvadeset slika:

auto_1.bmphttp://www.dgfltd.com/images/Classic%20Car%20Boypbm
auto_2.bmphttp://www.freewebs.com/jidousha/car%204.bmp
avion_1.bmphttp://www.fspilotshop.com/images/prespitbig.bmp
avion_2.bmphttp://www.fspilotshop.com/images/3.bmp
brod_1.bmphttp://www.whatsupjacksonville.com/wp-content/ugle&009/05/spirit-of-massacusetts-tall-

ship.bmp
brod_2.bmphttp://www.bluebookofboats.com/blog/wp-content/wgule/2009/10/brigantine-ship-on-bora-

bora.bmp

crkva_1.bmphttp://www.bellowsfalls.org/art_culture logos/saagb
crkva_2.bmphttp://www.fmcreedley.org/:/Pictures/mennonite% 2. bmp
kuca_1.bmphttp://www.prestige-
tours.net/Productimages/PRESTIGE%20Apt%20Mate%Adxtt020%285%29.bmp
kuca_2.bmphttp://dallasdirt.dmagazine.com/wp-content/uplo2@88/08/tony-romo-house.bmp
macka_1.bmphttp://www.layoutlocator.com/graphics/didimg/53286891ca24fc9a664bc46dlalce_cat-
849.bmp

macka_2.bmp:
http://www.layoutlocator.com/graphics/dldimg/4c15fifc23a6aaedd370alb3eb3686_cat and_ dog-
851.bmp

majmun_1.bmphttp://mimg.ugo.com/201001/35103/cuts/monkey-quBx288.bmp

majmun_2.bmp:
http://www.layoutlocator.com/graphics/dldimg/0b6a@0b707f188e7811f541ea3259 monkeys_hair-
854.bmp

plaza_1.bmphttp://www.leeabbamonte.com/wp-content/uploads/2008uta-beach.bmp
plaza_2.bmphttp://www.leeabbamonte.com/wp-content/uploads/201/@omo-beach-2.bmp
stablo_1.bmphttp://www.sfgate.com/blogs/images/sfgate/pareri#0g8/03/12/tree340x311.bmp
stablo_2.bmphttp://www.goodlife.com.ng/uploads/Yetunde-Farirdoy7 palm-tree-3.bmp
zemlja_1.bmphttp://rockinmama.net/wp-content/uploads/2009/04feday.bmp

67



o zemlja_2.bmphttp://www.webelowwear.com/wwblog/wp-content/edsthp

Bazadje izgratena od sljedah pet slika:

lady.tiff (4.2.02.1iff): http://sipi.usc.edu/database/database.cgi?volunss=mi
baboon.tiff (4.2.03.tiff)http://sipi.usc.edu/database/database.cgi?voluns=mi
f16.tiff (4.2.05.1iff): http://sipi.usc.edu/database/database.cgi?volunss=mi
lake.tiff (4.2.06.1iff): http://sipi.usc.edu/database/database.cgi?volunsg=mi
peppers.tiff (4.2.07.tiff)http://sipi.usc.edu/database/database.cgi?volunse=mi
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